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I tak np. wspomniany wczesniej A. Bojanczyk uwazal, w procesie karnym dopuszczalny jest 
dowod zgromadzony przez osoby prywatne w sposob sprzeczny z prawem karnym 16 . 

W tej kwestii bardzo istotny byl rowniez art. 393 § 3 k.p.k. (artykul ten dotyczy odczy- 
tywania dokumentow w czasie rozprawy). Zgodnie z przedmiotowym artykulem na rozprawie 
mogty byc wyl^cznie odczytywane dokumenty prywatne, powstale poza postcpowaniem kar- 
nym i nie dla jego celow, w szczegolnosci oswiadczenia, publikacje, listy oraz notatki. Coz 
zatem nalezy rozumiec przez dokumenty? 

Kodeks karny w art. 115 § 14 mowi, ze dokumentem jest kazdy przedmiot lub inny no- 
snik informacji, z ktorym jest zwiazanc okreslone prawo albo ktory ze wzglcdu na zawarta 
w nim trese, stanowi dowod prawa, stosunku prawnego lub okolicznosci majaccj znaczenie 
prawne 17 . Istotq. dokumentu jest wişc zapis o jakiejkolwiek tresei, byleby stanowil on dowod 
tych okolicznosci, o jakich mowa w art. 115 § 14 k.k. . Z tego tez powodu nie ma dostatecz- 
nego uzasadnienia wyrozniania dokumentu wyl^cznic w rozumieniu procesowym, ktorego 
cccha charaktcrystyczna byloby pismo, czy tez druk. Dla bytu dokumentu obojştna jest forma, 
w jakiej zostal sporzadzony, przez kogo dokument zostal wydany i jaka ma strukturş mate- 
rialna (z reguly jest to oczywiscie pismo, ale moze to byc tasma magnetofonowa, czy dysk 
komputera). 

Wracajac jednak do artykulu 393 § 3 k.p.k. w brzmieniu przed nowclizacja wskazac na- 
lezy, iz ogranicza on funkcje dowodowcj. dokumentu prywatnego w sprawach karnych, po- 
przez eliminacje z postcpowania karnego dokumentow prywatnych o cechach dowodu 
z „przeznaczenia”. Wyraznie akceptuje on jedynie dokumenty prywatne o charakterze dowo- 
dow przypadkowych tj. dokumentow, ktore nie zostaly sporz^dzonc dla celow postşpowania 
karnego. 

Dotychczasowe orzecznictwo sadow w kwestiach 

DOPUSZCZALNOSCI WYKORZYSTANIA NAGRAN PRYWATNYCH W PROCESIE 
KARNYM 

W orzecznictwie Sqdu Najwyzszego przyjcto, ze wszelkie nagrania prywatne moga byc 
zaliczone w ramy materialu dowodowego jedynie w sytuacji, gdy stanowi^ rcjcstracjc czynu 
przcstcpncgo, a nie prywatnych rozmow dotyczacych tego czynu (Postanowienie 
SN z 27.09.2012 r., III KK 5/12, KZS 2013, nr 2, poz. 27). S^d Najwyzszy w powolanym 
orzeczeniu nie dokonal analizy, tylko odwolal siş do juz „utrwalonego orzecznictwa” w tym 
w szczegolnosci do postanowienia Sadu Najwyzszego z dnia 7 lutego 2007 roku (Postano- 
wienie SN z 07.02.2007 r., III KK 237/06, R - OSNKW - R 2007, nr 1, poz. 383). Swoje sta- 
nowisko Sad Najwyzszy argumentowal tym, iz nagranie prywatne prowadziloby do obejscia 

16 A. Bojanczyk, op. cit., s.416. 

17 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, Dz.U. 1997 Nr 88, poz. 553 ze zmianami. 

IS T. Bojarski (red), A. Michalska-Warias, J. Piorkowska -Flieger, M. Szewczyk; Kodeks karny. Komentarz, 
Warszawa 2013. 
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zakazu wynikajaccgo z art. 174 k.p.k. oraz przepisow o przeshichaniu swiadka. Sad przyjal, ze 
ze wzglcdu na art. 174 k.pk. nie mozliwe jest dopuszczenie w postcpowaniu kamym dowodu 
wpostaci zapisu magnetycznego na tasmie magnetofonowej, magnetowidowej, czy innym no- 
sniku magnetycznym zawicrajacym uzyskane poza procesem i nie przez organy procesowe tre- 
sei, ktore winny zostac uzyskane i utrwalone w sposob przewidziany przez stosowne przepisy 
procedury kamej dla przesluchania podejrzanego i swiadka. 

Zgodnie z innym orzecznictwem przyjmuje sic, ze nagranie utrwalajacc sam fakt popel- 
nienia przestşpstwa moze zostac wykorzystane w procesie. Przykladowo orzeczenie Sadu 
Najwyzszego z 2002 roku wprost dopuscilo nagranie przez pokrzywdzonego slow osoby go 
znicwazajaccj na potrzeby postcpowania karnego i wlaczcnic tego nagrania w poezet materia- 
lu dowodowego (wyrok SN z 10.05.2002, OSNKW 2002, nr 9-10, poz. 77) 19 . S^d ten uznal, 
ze tasma magnetofonowa z utrwalona na niej przez pokrzywdzonego rozmowa z oskarzonym 
moze stanowic dowod w sprawie karnej . 

W 2006 r. Sad Najwyzszy z kolei zaakceptowal jako dowod nagranie tresei dwoch pry- 
watnych rozmow, w ktorych zawarto propozycjş korupcyjna nagrana na sprzccic dostarczonym 
przez funkcjonariusza ABW. Sad stwierdzil wowczas, iz przedmiotowe nagranie nie odbywalo 
siş w trybie przepisow rozdzialu 26 k.p.k., wobec czego nie bylo poprzedzone procedura prze- 
widziana w art. 237 i nastşpnych tego kodeksu oraz nie byly to dzialania objşte zadnym z zaka- 
zow dowodowych przewidzianych w k.p.k. Uznanie, ze funkcjonariusz ABW, zapewniajgc 
sprzet do nagrania tych rozmow, postapil wbrew regulacjom prawnym go obowiazujacym, daje 
jedynie podstawy do odpowiedzialnosci np. dyscyplinarnej tego funkcjonariusza, ale nie elimi- 
nuje przeciez uzyskanego z jego pomoca dowodu sposrod materialu mogacego byc wykorzy- 
stywanym w postcpowaniu karnym. Obowiazujaca procedura kama nie wprowadza zadnego 
zamkniştego katalogu dowodow, uznajgc za takie w zasadzie wszystko, co moze przyczynic siş 
do wyjawienia prawdy, o ile nie jest ob jete scisle okreslonym zakazem dowodowym. Nieznany 
jest tez tej procedurze zakaz wykorzystania dowodow okreslanych w literaturze procesowej, ja- 
ko „owoce z zatrutego drzewa” (Postanowienie Sadu Najwyzszego z 14.11.2006 r. V KK 
52/06, LEXnr 20227 1) 20 . 

Analiza przypadku 

Przypadek 1 

X nagrywa potajemnie wlasnq rozmowş z Y, aby jq utrwalic dla siebie. Po pewnym cza- 
sie okazuje siş, iz nagranie to moze siuzyc za dowod w procesie karnym. 

Dla tego przypadku odtworzenie na rozprawie nagrania bcdacego dokumentem lub od- 
czytanie jego zapisu jest dopuszczalne na podstawie art. 393 § 3 k.p.k., gdyz zostalo dokona- 
ne prywatnie i nie dla celow procesu karnego. Tak jak juz wspomniano wczesniej, tasma ma- 

19 Vide S. F Hoc; Glosa do wyroku SNzdnia 10 maja 2002 r., WA 22/02; Przeglqd Sqdowy 2003/6/161. 

20 Vide A. Lach; Glosa kry’tyczna do postanowienia SN z dnia 14 listopada 2006 r., V KK 52/06', Palestra 
2008/3-4/281-284. 
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gnetofonowa z utrwalona na niej przez pokrzywdzonego rozmowa z oskarzonym moze sta- 
nowic dowod w sprawie karnej (wyrok SN z 10.05.2002, OSNKW 2002, nr 9-10, poz. 77). 
Sytuacja ulega jednak diametralnej zmianie, jezeli przedmiotowe nagranie zostalo celowo na- 
grane z myslq o przyszlym procesie - wowczas odtworzenie, stosownie do art. 393 § 3 k.p.k. 
jest niemozliwe. 

Przypadek 2 

X potajemnie podsluchai i nagral rozmowş Y i Z. 

W tym przypadku mamy do czynienia z przestşpstwem z art. 267 kodeksu kamego 
i z tego powodu nie powinno siş tego nagrania odtworzyc na rozprawie. Zgodnie z art. 267 § 
1 k.k., kto bez uprawnienia uzyskuje dostşp do informacji dla niego nieprzeznaczonej, otwie- 
raj^c zamk nişte pismo, podl^czajac siş do sieci telekomunikacyjnej lub przelamuj^c albo 
om ijajac elektroniczne, magnetyczne, informatyczne lub inne szczegolne jej zabezpieczenia, 
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. Przcstcp- 
stwem jest rowniez uzyskanie informacji przez osobş do ktorej nie jest uprawniona, a zaklada 
lub posluguje siş urzadzcnicm podstuchowym, wizualnym, albo innym urzadzcniem lub 
oprogramowaniem (art. 267 § 3 k.k.) . 

Niemniej jednak, nalezy zwrocic uwagş, iz kodeks postşpowania karnego nie posiada 
w swojej tresei regulacji umozliwiajaccj weryfikacjş dowodow prywatnych pod katcm zajscia 
przestşpstwa (czy ich uzyskanie bylo sprzeczne z prawem). W tym zakresie, w chwili obecnej 
nie ma wyraznego uregulowania prawnego, brak tez jednolitego orzecznictwa. 

I tak np. wedlug wspomnianego wczesniej A. Bojanczyka dowod zgromadzony przez 
osoby prywatne w sposob sprzeczny z prawem karnym, jest dopuszczalny w procesie karnym. 

Przypadek 3 

X, broniqc siş przed szantazem, przed wymuszeniem lapowki lub innym przestşpstwem 
albo, jako widz czynu, nagral rozmowş swiadczqc^ o przestşpstwie. 

W tym przypadku pomimo, iz nagranie zostalo utrwalone z mysla o procesie karnym, ry- 
gory art. 393 § 3 k.p.k. nie maja tu zastosowania, pod warunkiem, ze przyjmiemy, iz nagranie to 
jest dowodem rzeczowym, wskazuj^cym na fakt dowodowy lub fakt glowny. Takie nagranie 
mozna odtworzyc wowczas w ramach swoistych „oglşdzin” dowodu rzeczowego. 

W procedurze kamej nie ma zadnego katalogu zamkniştego dowodow. Wszystko, co 
moze przyczynic siş do wykazania prawdy moze ten dowod stanowic, o ile oczywiscie nie 
jest objşte zakazem dowodowym. Tak, jak wspomniano wczesniej, w orzecznictwie sadowym 
jest wprost powiedziane, iz nagranie rozmowy, w ktorej nagrywajacy bierze udzial, takze 
z ukrytego urz^dzcnia nagrywaj^cego moze stanowic dowod (Postanowienie Sadu Najwyz- 
szego z 14. 1 1 .2006 r.VKK 52/06, LEX nr 202271). 


21 


A. Zoii (red.), Kodeks karny. Czqsc szczegolna. Tom II. Komentarz do art. 117-277 k.k.; Zakamycze 2006. 
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Nowelizacja kodeksu postcpowania karnego a dopuszczenie 

W POST^POWANIACH S^DOWYCH DOWODOW PRYWATNYCH, W 
SZCZEGOLNOSCI NAGRAN 

Analizujac kwestiş „dowodu prywatnego” po wejsciu w zycie nowelizacji Kodeksu po- 
stşpowania kamego trzeba zwrocic uwagş, ze nowelizacja ta zmierza generalnie do zasad- 
niczej przebudowy modelu postşpowania jurysdykcyjnego w kierunku wişkszej jego kontra- 
dyktoryjnosci, poniewaz stwarza ona optymalne warunki do wyjasnienia prawdy w toku pro- 
cesu i sluzy najlepiej poszanowaniu praw uczestnikow postcpowania (patrz znowelizowany 
art. 167 k.p.k.). Oczywiscie trzeba sobie jasno powiedziec, iz nigdy nie bşdzie mozna mowic 
o pelnej kontradyktoryjnosci przed sadcm, przede wszystkim ze wzglcdu na nierownosc stron 
procesowych. 

Z jednej strony bowiem oskarzony ma pozycjc uprzywilejowana (favor defensionis) 
w toku procesu, bo ma prawo do obroncy, chroni go zasada domniemania niewinnosci, czy 
tez zasada rozstrzygania watpliwosci na jego korzysc. Z drugiej zas strony ten sam oskarzony, 
jako bierna strona procesu ma znacznie mniej mozliwosci w zakresie przygotowania siş do 
obrony na etapie wniesienia aktu oskarzenia. Nie ma i nie moze miec on bowiem mozliwosci 
prowadzenia postcpowania przygotowawczego oraz przeprowadzania - po dopuszczeniu 
przez odpowiedni organ - w nim dowodow, ktore przedstawilby nastcpnic przed sadem. 
Utrudniony dostcp do akt, materialow postcpowania przygotowawczego w jego toku, rowniez 
nie sprzyja kontradyktoryjnosci. Za oskarzycielem publicznym stoi bowiem aparat panstwo- 
wy, - bardzo rozwlekly w swej strukturze - ktory, zawsze posiadac bşdzie znacznie wickszc 
mozliwosci, czy to czysto techniczne, czy tez (inansowc. 

Dostrzegaj^c te problemy Ustawodawca rozszerzyl mozliwosci stron w zakresie przy- 
gotowania siş do rozprawy glownej, azwlaszcza oskarzonego i jego obrony poprzez zmianş 
art. 393 § 3 k.p.k.. Nowy art. 393 § 3 k.p.k. otrzymal po nowelizacji brzmienie: 

„Moga byc odczytane na rozprawie wszelkie dokumenty prywatne, powstale poza po- 
stcpowaniem karnym, w szczegolnosci oswiadczenia, publikacje, listy oraz notatki”. 

Zauwazyc wicc nalezy, iz z poprzednio obowi^zuj^cego przepisu przedmiotowego arty- 
kulu znikn^l wişc zwrot „i nie dla jego celow”. Zmiana z pozoru mala, lecz o ogromnych 
skutkach. Powstaje wicc pytanie: jakie dokumenty prywatne mozna odczytywac po 1 lipea 
2015 roku na rozprawie? Nowy artykul mowi o tym wprost „wszelkie dokumenty prywatne”. 

oi 

Synonimem slowa „wszelki” jest slowo „kazdy” , a wişc na rozprawie glownej mozna od- 
czytywac, kazdy dokument prywatny sporzadzony w okolicznosciach przewidzianych w tym 
przepisie. Potwierdzeniem tego myslenia, moze byc niejako uzyte w tym artykule slowo „ 
w szczegolnosci”. Slowo to wskazuje, ze wymienione dokumenty sa przykladowe. Tak wicc 


Vide P. Kardas; Podstawy i ograniczenia przeprowadzania oraz wykorzystywania w procesie karnym tzw. 
dowodow prywatnych', „Palestra” 1-2/2015; s. 7-23. 

23 Slownik synonimow: www.synonim.net/synonim/wszelki; ( 07.06.2015). 




Nr2(l)/2015 desecuritate.uph.edu.pl 


J u 1 - D e c 






w swietle nowego ujşcia art. 393 § 3 k.p.k. dopuszczalne bşdzie postugiwanie siş - bez obaw 

0 oddalenie - w postşpowaniu karnym takimi dowodami prywatnymi jak np. dzwişk utrwalo- 
ny na nosnikach elektronicznych, tj. na tasmie magnetofonowej, plytach CD i DVD. Zazna- 
czyc jednak nalezy, iz dotyczy to oczywiscie sytuacji, gdy zapis na nosniku elektronicznym 
zawierac bşdzie np. pozaprocesowe oswiadczenie osoby zlozone dla celow dowodowych, al- 
bo wtedy, gdy na nosniku zapisano przebieg zdarzenia przcstcpnego. Podkreslic przy tym 
rowniez nalezy, ze wprowadzenie w kodeksie postşpowania karnego dopuszczalnosci wyko- 
rzystywania na rozprawie „dowodow prywatnych” dotyczy nie tylko tych dowodow przedlo- 
zonych przez oskarzonego lub jego obroncş, ale takze dowodow wnoszonych przez inne stro- 
ny (np. oskarzyciela posilkowego) wy step uj ace w toku procesu kamego. Stanowi to kolejny 
element rozszerzania zakresu dzialania zasady kontradyktoryjnosci w postşpowaniu karnym. 
A zatem nalezy przyjac, ze strony moga takze „samodzielnie gromadzic dowody prywatne”, 
aby nastcpnic wprowadzac je do procesu kamego, w toku ktorego beda one wykorzystywane 

1 na ich podstawie bcdzic mozna dokonywac ustalen faktycznych w sprawie. 

Wedlug nowego art. 393 § 3 kodeksu postcpowania kamego nie mozna natomiast od- 
czytywac na rozprawie pisemnego oswiadczenia oskarzonego dotycz^cego zarzucanego mu 
czynu, zlozonego w toczacym siş postşpowaniu karnym dla jego celow, poniewaz stanowi 
ono dokument, ktory moglby zastapic protokol jego przestuchania. Powyzsze byloby niedo- 
puszczalne ze wzglşdu na zakaz substytuowania dowodu z wyjasnien oskarzonego tresei^ 
pism, zapiskow lub notatek urzşdowych, ujştego w art. 174 k.p.k. 

Druga - w odniesieniu do tematu niniejszej pracy - istotna zmiana w kodeksie postş- 
powania karnego, ktora weszla w zycie z dniem 1 lipea 2015 roku jest umieszczenie 
w kodeksie art. 168a. o nastşpuj^cym brzmieniu: „Niedopuszczalne jest przeprowadzanie 
i wykorzystanie dowodu uzyskanego do celow postşpowania karnego za pomocq czynu za- 
bronionego, o ktorym mowa w art. 1 § 1 Kodeksu Karnego”. 

Zgodnie z brzmieniem tego zapisu po 1 lipea 2015 roku niedopuszczalne jest przeprowa- 
dzanie i wykorzystywanie dowodu uzyskanego dla celow postşpowania kamego za pomoca prze- 
stşpstwa. A zatem tylko kwalifikowana nielegalnosc dowodu bşdzie podstawa do jego oddalenia. 

Pod sumo w anie 

Rcasumujac, stwierdzic nalezy, iz Wielka Nowelizacja kodeksu postşpowania karnego 
w znacznej mierze rozwi^zaia w^tpliwosci wi^z^ce siş z dowodami prywatnymi, w tym 
w szczegolnosci nagraniami prywatnymi. Pojawiajacc siş na kanwie poprzedniego stanu 
prawnego rozbieznosci pogladow doktrynalnych na przedmiotowy temat - czşsto bardzo kon- 
trowersyjne - w duzym stopniu dobiegly konca. 

I tak na przyklad po nowelizacji nie ma potrzeby zastanawiac siş, czy nagranie zostalo 
celowo nagrane z myslq o przyszlym procesie. Z artykulu 393 § 3 znikn^l bowiem zwrot 
„i nie dla jego celow”. Zmiana z pozoru mala, lecz o ogromnych skutkach, pozwoli by na 
rozprawie glownej byla mozliwosc odczytywania, kazdego dokumentu prywatnego sporza- 
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dzonego w okolicznosciach przewidzianych w tym przepisie. Z punktu widzenia niniejszego 
opracowania, zmiana ta wydaje sic najistotniejsza. 

Po nowelizacji ma rowniez mozliwosci dopuszczenia w procesie karnym dowodu 
zgromadzonego przez osoby prywatne w sposob sprzeczny z prawem karnym. Mowi o tym 
wprost nowy art. 168a k.p.k. W miejscu tym nalezy wspomniec, iz wykladnia powyzszej re- 
gulacji budzi spory w doktrynie karnistycznej. Pojawiaja sic glosy twicrdzacc, jakoby art. 
168a k.p.k. dotyczyl tylko dzialan organow procesowych, jak i twierdzenia przeciwne 24 . Au- 
torowi blizsza jest wykladnia literalna, nie wprowadzaj^ca takiego rozroznienia w rozumieniu 
art. 168a k.p.k. 

Nie sposob takze nie zauwazyc ciaglcj blokady szerszego wykorzystania nagrania pry- 
watnego, jako dowodu w procesie wynikaj^ccj zarowno z poprzedniego, jak i znowelizowanego 
brzmienia art. 174 k.p.k. Przytoczona powyzej i utrwalona w orzecznictwie wykladnia, czşsto- 
kroc zamyka drogc przedmiotowemu dowodowi. Czy slusznie? Zdaniem Autora nie, gdyz od- 
dalamy siş tym samym od zasady prawdy materialnej, ktora powinna stanowic cel procesu kar- 
nego. Sprawa wydaje siş szczegolnie problematyczna na gruncie przcstcpstw sciganych 
z oskarzenia prywatnego. Przykladowo art. 212 k.k. penal izujacy pomowienie, ktorego sciganie 
odbywa siş w powyzszym trybie, moze budzic pewne w^tpliwosci, co do zasadnosci powyz- 
szego rozumienia art. 174 k.p.k. Zgodnie bowiem z przytoczona powyzej wykladnia tego arty- 
kulu nie mozliwe jest wykorzystanie jako dowodu nagrania, na ktorym osoba, ktora dokonala 
porno wienia przyznaje sic do zarzucanego czynu. Gdy osoba taka odmowi w sadzic przyznania 
siş do takowego czynu - w zasadzie zostaje rozstrzygniccie sprawy poprzez udzielenie wiary 
slowom jednej, b^dz drugiej strony. Oddala nas to od zrealizowania zasady prawdy materialnej, 
co budzi sprzeciw Autora. Prawo kame nie moze „stac obok”, gdy rozwoj techniki zmienia 
swiat. Rola dobrego Ustawodawcy jest podazanic za zmianami zachodz^cymi w swiecie. Nie- 
stety, polski Ustawodawca jest na tym polu zbyt zachowawczy - nie tylko na poziomie k.p.k., 
ale takze przykladowo art. 435 k.c. . 

W przyszlosci nalezy prognozowac dalszy rozwoj prywatnego gromadzenia dowodow 
w procesie. Rozwoj nowych technologii i jej dostşpnosci w najblizszych latach moze wymoc 
na Ustawodawcy koniecznosc dalszej nowelizacji k.p.k. - w celu wickszej liberalizacji pry- 
watnego gromadzenia i wykorzystania dowodow. 


24 R. Kmiecik; Rola i zadania Prokuratora w znowelizowanej procedurze karnej; „Prokuratura i Prawo” 1-2, 
2015, s. 10-24. 

25 f r 

Ustawa z dnia 23 kw’ietnia 1964 r. Kodeks cywilny, Dz.U. Nr 16, poz. 93 z pozn. zm. 
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ANONIMOWE PLATNOSCI INTERNETOWE 
WYKORZ Y ST YWANE W CYBERPRZEST^PCZOSCI. 
ISTOTA KRYPTOWALUTY BITCOIN 


Abstrakt: Cybcrprzcstcpcy korzystaja z kryptowaluty Bitcoin od momentu jej powstania. To 
idealna, anonimowa platforma do globalnego przesylania pienişdzy. Bitcoin nie ma zwierzchnic- 
twa ani emitenta centralnego, przez co nie sposob go skrasc jego posiadaczowi. Jest wicc wyko- 
rzystywany przez ugrupowania przestşpcze na calym swiecie. Celem artykulu jest powişkszenie 
wiedzy czytelnika na temat nowych technologii przesylania pienicdzy. Wiedza ta pozwoli czytel- 
nikowi na poprawienie jakosci bezpieczenstwa personalnego w intemecie. W efekcie zmniejszy 
potencjalne ryzyko wystapicnia roznego rodzaju fraudow i innych cybcr-przestcpstw. 

Slowa kluczowe: anonimowosc, Bitcoin, BTC, cyberprzestşpczosc, kryptowaluty 


AN ANONYMOUS WEB CYBERCRIME PAYMENTS. 

THE QUIDDITY OF BITCOIN CRYPTOCURRENCY 

Abstract: Cybercriminals use cryptocurrency Bitcoin since it come to existence. It is 
an ideal, anonymous platfonn for global money transfer. Bitcoin does not have authority or cen- 
tral issuer, so there is no way to steal it from its holder. It is therefore used by the criminal 
groups around the world. This article aims to increase the reader’s knowledge on new technolo- 
gies of money transfer. This knowledge will help the reader to improve the quality of personal 
security on the Internet. In effect it will reduce the potenţial risk of various types of frauds and 
other cybercrimes. 

Keywords: anonymity, Bitcoin, BTC, cybercrime, cryptocurrency 
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Wprowadzenie 


Niemal kazdy cybcrprzcstcpca trudzi siş po to, zeby zarobic pieniadzc. Picniadzc te mu- 
şi przelewac, przyjmowac, wplacac, wyplacac, a takze przechowywac. Skoro sa to srodki nie- 
legalne, to nie moze nimi dysponowac w tradycyjny sposob. 

Kiedy w latach trzydziestych XX w. w Stanach Zjednoczonych pojawial sic nowy wy- 
nalazek, jakim byl odbiornik telewizyjny, prasa sceptycznie do niego podchodzila. Kilka lat 
pozniej, kazdy marzyl aby miec w swoim mieszkaniu telewizor, ktory juz w latach szescdzie- 
siatych stal sic obiektem pozadania na calym swiecie. 

Kiedy w latach dziewişcdziesi^tych XX w., podl^czano Polskş do internetu futurolodzy 
prognozowali, ze poczta elektroniczna wyeliminuje fizyczne wysylanie listow, zastapi faktury 
ich elektronicznym odpowiednikiem, do tego w kilka sekund bcdzic mozna wyslac teksty, 
ktore dotychczas zamowalay cale tomy ksi^zek. Bylo to zbyt skomplikowane do zrozumienia. 
Dzis spoleczenstwo wysoko rozwinişte nie wyobraza sobie podrozy bez Global Positioning 
System, czyli popularnego GPS’u. Nie trzeba juz znac siş na kartografii, a kody kreskowe 
umieszczane na kazdym produkcie usprawniaj^ system szybkiej sprzedazy. To samo 
z sieciami spolecznosciowymi. Gdy powstawal Facebook, nie widziano dla niego przyszlosci. 
Dzisiaj mozna prowadzic firme uzywaj^c jedynie Facebooka czy Twittera. Mozna korzy- 
stac z doskonalych cyfrowych zapisow audio oraz wideo. Mozna placic za pomoca smartfo- 
now nie wyjmujac ich z kieszeni. Te i inne wynalazki zrewolucjonizowaly systemy komuni- 
kacyjne, produkcyjne, spoleczne oraz platnicze. 

Istnieje wiele opinii, traktujacych o prymacie najwickszcj liczby odkryc oraz przelo- 
mowych wynalazkow w XIX i XX w. Stwierdzenie to mozna uznac za prawdziwe jedynie 
w o breb ie pewnej perspektywy czasowej. W gruncie rzeczy w przypadku postşpu ma do czy- 
nienia z postcpcm geometrycznym. 

Systemy platnicze wykorzystywane w obrocie bezgotowkowym, a scislej rzecz ujmuj^c 
sposoby elektronicznych platnosci sa bardzo sprecyzowane i wolne od nonnatywnych od- 
stşpstw. Spoleczenstwo dokonuje przelewow bezgotowkowych za posrednictwem interneto- 
wych kont bankowych, a te sq. scisle regulowane normami prawnymi. Dokonuj^c przelewow 
korzystamy z systemu , ktory zapisuje historic transakcji wraz z wszystkimi danymi jakie po- 
siada dwudziestoszesciocyfrowe konto. Przelew trwa od kilkunastu minut, jesli dokonujemy 
go w granicach tego samego banku, do kilku dni, gdy mamy do czynienia z transakcji mic- 
dzynarodowa lub/i z przewalutowaniem. Nierzadko za tş uslugi banki pobieraja oplatş. Kursy 
walut Si regulowane na poziomie administracyjnym danego panstwa, a kazda waluta podlega 
inflacji. Oczywiscie czynnikow wplywajicych na wysokosc kursu jest wiele. 

Jednak w XXI w. wyzej przedstawiony przelew bankowy jest juz przestarzaly, a jego 
koniec zdaniem autora jest nieunikniony. Istnieje waluta, ktorej przesylanie do kazdego miej- 


3 A. Baranowska-Skimina, Jak dziata system ELIXIR, 2014, littp://www.finansc.cgospodarka.pl/1 1 097 1 .Jak- 
dziala-system- ELIXIR, 1 ,60, 1 .html, (26.0 1.2015). 
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sca na Ziemi, posiaclajaccgo do step do Internetu trwa kilka sekund, a oplata za kazdy przelew, 
bez wzgledu na wielkosc transferowanych srodkow wynosi w przyblizeniu 0,04 PLN. Waluta 
ta nie podlega inflacji, nie posiada materialnej postaci, daje mozliwosc posiadania nieograni- 
ezonej liezby anonimowych kont, ktorych zalozenie trwa nieco ponad minutş i jest darmowe, 
nie majgc przy tym nad sobg zadnego rzadowcgo zwierzchnika 4 . Waluta, ktorej kurs w ciagu 
roku potrafi skoczyc o ponad 1.000 proc. nie moze pozostac obojetna dla opinii publicznej. 
Takie sa jej poczatki. Dzişki wyjatkowym mozliwosciom oferowanej przez funkcjonalnosc 
kryptowaluty Bitcoin (BTC) korzystajg z niej juz dzis gigantyczne firmy, takie jak Apple, 
Samsung, Volkswagen czy Microsoft. Juz teraz mozna kupic Porsche, prosto z salonu za po- 
srednictwem BTC lub zaplacic za czesne na niektorych uczelniach wyzszych. Jednakze moz- 
na rowniez anonimowo kupic narkotyki, bron albo wynajac platnego zabojcc na czamym ryn- 
ku, korzystajac z tzw. „jedwabnego szlaku” w sieci TOR (Silk Road oraz pozniejsze odpo- 
wiedniki) Cyberprzestşpcy korzystaj^ z Bitcoina codziennie. Posiadaj^c niezliczon^ ilosc 
kont mog^ przelewac srodki wielokrotnie. 

Co ze soba niesie Bitcoin i czym jest? Jak dziala? Jakie sa gwaraneje bezpieczenstwa 
transakcji? Jakie sa prognozy odnosnie rozwoju kryptowalut? Dlaczego to element niczbedny 
w anonimowosci? Odpowiedzi na te pytania pomogg wyjasnic dlaczego hakerzy najczcsciej 
wybicraja BTC do swoich transakcji picnieznych. 

Czym jest Bitcoin? 

Bitcoin to pierwsza na swiecie niezalezna i zdecentralizowana cyfrowa waluta. Istnieje 
jedynie w systemach teleinformatycznych i nie posiada swojego materialnego odzwier- 
ciedlenia. Nie ma srebrnych i zlotych monet, sztabek zlota o okreslonej gramaturze z sinym 
oczkiem z rzadkiego kamienia. To algorytm skladajacy siş z kryptograliczncgo ciagu znakow 
posiadajgcy okrcslona wartosc 5 . W porownaniu z innymi walutami BTC ma duzo zalet: 

- Bitcoin jest przesylane bezposrednio od nadawcy do odbiorcy przez Internet, co spra- 
wia, ze nie ma zadnych posrednikow w transakcji. Nie ma potrzeby korzystania z banku 
czy kantoru. Oznacza to, ze oplaty sg duzo nizsze od tradycyjnych, dotychczasowo wy- 
korzystywanych przelewow bankowych. 

- Kryptowaluty mozna uzywac wszcdzic, gdzie tylko istnieje dostep do sieci interneto- 
wej. 

- Nikt nie zablokuje konta uzytkownika. 

- Nie ma zadnych dodatkowych wymagan i ograniezen. 

Zawarta jest w tym rowniez mozliwosc posiadania anonimowego konta, a co za tym 
idzie dokonywanie niepersonalnych transakcji, co bezposrednio taczy siş z roznego rodzaju 


4 M. Wşglewski, Bitcoin. Kasa, czyli zera i jedynki, 2014, http://biznes.newsweek.pl/bitcoin— kasa-czyli-zera- 
i-jedynki, 104481, l,l.html, (26.01.2015). 

5 M. Szymankiewicz, Bitcoin. Wirtualna waluta Internetu, Warszawa 2014, s. 33. 
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niebezpieczenstwami, ktore moga w znaczacy sposob godzic w interesy panstwa, zagrazajac 
bezpieczenstwu narodowemu na plaszczyznie gospodarczej, a takze oslabiac bezpieczenstwo 
jednostki. 

Bitcoin odmiennie niz w przypadku zdecydowanej wişkszosci walut nie opiera sic na 
zaufaniu wzglcdem emitenta centralnego. Uzywa zdecentralizowanej, rozproszonej bazy da- 
nych, ktora rozprowadzana jest pomicdzy wşzlami sieci peer-to-peer oraz przechownje 
transakcjc oraz jej h istoric. 

W celu zapewnienia podstaw bezpieczenstwa, takich jak przykladowo udowodnienie, ze 
dane Bitcoiny moga byc wydane tylko raz przez osobş, ktora je w danym momencie przetrzy- 
muje uzywa sic kryptografii klucza publicznego. Siec implementuje rodzaj rozproszonego cza- 
sowego serwera, uzywajac do tego matematycznych dowodow koncepcji lancuchowych wyko- 
nanych dzialan, z ang. Proof of Work, stacl absolutnie cala historia transakcji muşi byc prze- 
chowywana w bazie oraz, co istotne upubliczniona. Za kolejne ogniwa zabezpieczen uznac 
mozna rowniez brak administracji centralnej oraz technologiş peer-to-peer (p2p), ktore czynia 
mani pul acjc wartosci kryptowaluty, poprzez produkcjc wişkszej ich ilosci caikowicie niemoz- 
liwg dla jakiejkolwiek jednostki i organizacji, zaliczajac do nich liczajgc rowniez organizacje 
rzadowe 6 . Bitcoin nie podlega inflacji, nie jest na nia podatny. Wynika to z algorytmu, na kto- 
rym BTC siş opiera. Gdyby ktos zcchciai „dodrukowac” pienicclzy, algorytm sieci nie przyj- 
mie „dodrukowanych” Bitcoinow. Maksymalna ilosc BTC, to 21.000.000. To rowniez wynika 
z algorytmu tej kryptowaluty. Nie bcdzic wişcej ani mniej. Oznacza to, ze kazdy nowy posia- 
dacz Bitcoinow ma wplyw na kurs calej waluty. Im wicccj bcdzic posiadaczy, tym na wicccj 
osob System bcdzic musial podzielic calosc, podnoszgc tym samym ich wartosc oraz - a co 
idzie w parze - trudnosc sposobu wydobycia. 

POCHODZENIE BlTCOINA 

Bitcoin zostal napisany w 2008 r., a wprowadzony do uzytku rok pozniej przez osobc, 
lub grupe osob o pseudonimie Satoshi Nakamoto. Jednak jest to jedna z kilku wersji dotycza- 
cych historii powstania tego przelomowego sposobu dokonywania transakcji pozagotowko- 
wych. W spekulacjach pada rowniez nazwisko Nick Szabo, ktory juz w 1998 r. napisal kon- 
cept zwany „kryptowaluty” 7 . Paclaja tez przypuszczenia, ze tworca moze byc rowniez wlasci- 
ciel najwişkszego podziemnego czarnego marketu zwanego Silk Road, czyli Jedwabny Szlak, 
na ktorym wlasnie za posrednictwem Bitcoinow mozna bylo kupic od narkotykow, poprzez 
ezolgi, samoloty, rakietnice, po terrorystow samobojcow, zawodowych mordercow, ludzkie 
organy do przeszczepu oraz ludzi - niewolnikow. Wszystkie z tych „dobr wszelakich” mogly 
zostac dostarezone do wybranego miejsca na swiecie po dokonaniu stosownej oplaty za po- 
srednictwem BTC. Market zarabial miliony dolarow roeznie, a kryptowaluta sprawila, ze za- 

6 D. Homa, Sekrety Bitcoina i Innych Kryptowalut, Gliwice 2015, s. 19-21. 

7 R. Tomanski, Co powinnismy wiedziec o Bitcoin?, 2013, http://technowinki.onet.pl/artykuly/co-powinnismy- 
wiedziec-o-bitcoin/b30nk (26.01.2015). 
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czal rozwijac sic prşznic. Zagrazalo to posrednio bezpieczenstwu ludzi, poniewaz przestşpcy 
zwişkszali mozliwosci do nabywania towarow, ktorych bez dostşpu do anonimowych trans- 
akcji nie mogliby w ogole zdobyc. Zostal zamknişty przez rutynowy blad administratorow, 
ktory wykorzystalo FBI. Jednak na jego miejsce utworzylo siş wiele innych czamych marke- 
tow, gdyz popyt „nie Iubi prozni”. Kto jest wişc tworcq. Bitcoina? Narzşdzia, ktore zarowno 
ulatwia zycie jak i je uprzykrza w zaleznosci w jakich rşkach jest uzywane. Przypuszczen jest 
wiele, a prawda jeszcze nie wyszla na jaw. Wlascicielowi widocznie nie zalezy na splendorze 
i stawia anonimowosc na wysokim szczeblu zyciowej hierarchii. 

Wydobywanie Bitcoina 

Co laczy wydarzenia majacc miejsce nad kanadyjska rzcka Klondike na przelomie XIX 
i XX w. z jak najbardziej wspolczesnym internetem? W obu przypadkach padajq. slowa: „go- 

o 

r^czk^ zlota” . Gornicy, skuszeni wielkimi marzeniami o bogactwie przybyli masowo 
wjedno miejsce aby w pocie czola, poprzez zmudnq aczkolwiek w ich mniemaniu intrata^ 
pracş oddac siş czynnosci kopania. Obiektem pozadania ponad 100 lat temu byl metaliczny 
kruszec, dzisiaj analogicznie to samo zaczşlo dziac siş z niewidzialnym dla oka, niemozli- 
wym do organoleptycznego zbadania Bitcoinem. Kryptowaluta szturmem zdobyla rzesze in- 
ternetowych zwolennikow. 

Jednak jak mozna zdobyc cos, czego „nie ma”? Bitcoin skads muşi siş brac. Jest kopany. 
Tak samo jak kopie siş zloto, kopie siş Bitcoiny. Nie doslownie tak samo, lecz proces wydobyw- 
czy z ang. nazywa siş mining, czyli kopanie. Czynnosc ta, odbywa siş za pomoc^ „koparek” czyli 
aplikacji, ktore pracuja na bardzo wydajnych podzespolowo komputerach o ogromnej mocy obli- 
czeniowej uzyskiwanej z potşznych kart grallcznych. Miner, czyli gomik, majac do dyspozycji 
odpowiedniej klasy sprzşt moze podjac proces wydobywczy BTC. Uprzednio przystşpujac do 
specjalnej „kopalni”, to jest grupy osob, ktore maja podobny sprzşt i eh ca robie to samo. Grupa 
liczy od kilku do kilkuset osob - „koparek”. Bitcoiny sq. w blokach, a kazdy z nich liczy 25 BTC. 
Aby grupa mogla „wykopac” blok pienişdzy muşi stworzyc zdalnie jeden superkomputer, ktory 
rozwi^zc zagadkş, algorytm kryptograliczny. Czas mining ’u jest uzalezniony od mocy oblicze- 
niowej maszyn. Po rozszyfrowaniu algorytmu „gomicy” clzielEj. siş blokiem po rowno i przystşpu- 
ja do wydobywania kolejnego. Proces ten jest w pelni zautomatyzowany. Wydobywanie krypto- 
walut stalo siş nowym, modnym i rentownym biznesem na calym swiecie. Wiele firm inwestuje 
w drogi sprzşt hardware po to, aby w wydzielonym pomieszczeniu ustawic komputer z kilkudzie- 
sişcioma superwydajnymi kartami graficznymi, w celu stworzenia profesjonalnej, oplacajaccj siş 
„kopalni” BTC, ktore poprzez pracş dwadziescia cztery godziny na dobş, siedem dni w tygodniu 
bşda napychac portfele inwestorow. Tylko jak dhigo? Goraczka zlota nad Klondike w Kanadzie 
nie trwala przeciez wiecznie. 


8 Focus.pl, Bitcoin: Wciluta przyszlosci? , 2014, http://www.focus.pPtechnika/bitcoin-waluta-przyszlosci-10879, 
(26.01.2015). 
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Algorytm BTC 

Algorytm kryptowaluty Bitcoin zostal wydany na licencji opensource, co sprawia, 
ze kazdy ma prawo do wgladu jak i edycji programu. Nie mozna pomin^c faktu, ze wprowa- 
dzenie kazdej zmiany potrzebuje mocy ponad polowy sieci. Moc sieci tworza jcj „kopacze” 9 . 
Im wyzsza staje sic moc, tym trudniej „wykopac” jest blok BTC. Stopien trudnosci wi^ze sic 
bezposrednio z czasem wydobywania, a ten z oplacalnosci^. Na dzien dzisiejszy pojedynczy 
uzytkownik jest w stanie zarobic posiadajac jcdna wydajna maszynş, jednak za kilka lat to 
najprawdopodobniej przestanie byc rentowne, gdyz zarabiac bcda juz tylko firmy maj^ce do 
dyspozycji tysiacc superkomputerow. Skoro liczba bitcoinow jest policzalna, to znaczy, ze 
kiedys, w nieokreslonym jeszcze czasie, wszystkie zostana wydobyte. Statystycznie, wszyst- 
kie Bitcoiny zostan^ wydobyte w 2140 r., a zostalo ich ponad 8.000.000. Czyli juz zostalo 
wydobytych 13.000.000, a skoro BTC jest od 2008 r., to oznacza, ze te 13.000.000 Bitcoinow 
zostalo wydobyte przez 7 lat. Wniosek jest prosty. Kopanie niniejszej kryptowaluty bşdzie 
coraz trudniej sze. 

Praktyczne dzialanie Bitcoina 

Jak zwykly czlowiek moze zdobyc Bitcoiny nie posiadajac wyspecjalizowanego sprzc- 
tu? Mozna je zwyczajnie i w pelni legalnie kupic na gieldach BTC. W Polsce funkcjonuje kil- 
ka gield wymicniajacych zlotowki na walutş wirtualna. N aj popul arn i cj sza z nich jest Bitcu- 
rex.com - jedna z dziesişciu najwişkszych gield bitcoinowych na swiecie. Aby moc cieszyc 
siş w pelni z transakcji nalezy na poczatck zalozyc konto - „portfel”. Portfel mozna zapisac 
na swoim komputerze - dysku, badz pamicci zewnştrznej, mozna tez zalozyc portfel wirtual- 
ny online na jednym z oferowanych przez system portali. Bez wzglcdu jaki proces zostanie 
wybrany, wygeneruje siş jedyny i niepowtarzalny adres portfela Bitcoin. Nie nie stoi na prze- 
szkodzie aby wygenerowac kolejny, a nawet milion nastşpnych, jesli tylko wyrazi siş takq. 
chşc. Czynnosc ta jest calkowicie darmowa, latwa, szybka i anonimowa. 

Adresy nie zawieraja zadnych danych o wlascicielu. Sa tez zapisywane w latwej dla od- 
czytania przez czlowieka formie jako ci agi tekstowe o skladni zarowno literowej jak 
i cyfrowej w przyblizonej dlugosci 34 znakow. Taka prostata korzystania z anonimowego na- 
rzşdzia przesylania pieniadza byla dla cyberprzestşpcow marzeniem, ktore siş spelnilo. 

Adres zaczyna siş zawsze od cyfry 3 albo 1, wystşpujq. w nim wielkie i male litery 
z wyjatkiem wielkiej litery „O” oraz cyfry rzymskie, bez „0”. Nie istnicja znane nam 
z przelewow bankowych tytuly wplat. Uzytkownicy zastşpuja sobie ten brak nicograniczona 


9 A. Golanski, Bitcoin bez ptaczu. Jak dziala kryptograficzna e-waluta?, 2012, http://webhosting.pl/Bitcoin. 
bez.placzu.czesc.l.Jak.dziala.kryptograficzna.e_waluta?page=l, (26.01.2015). 
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mozliwoscia tworzenia nowych adresow, co rowniez przyczynia sic do zwişkszcnia anoni- 
mowosci transakcji przy uzywaniu jednego adresu do pojedynczej operacji 10 . 

lrYKlYzEGa59pI314159KUF2Za4jAYYTd 

Nazwa: Przykiadowy adres porţfela BTC 
Zrodlo: Opracowanie wlasnc 

Po wygenerowaniu porţfela mozna juz dokonywac przelewow internetowych. Wszyst- 
kie potwierdzone transakcje zapisywane sa bez zadnych wyj^tkow w lancuchu blokow, ktory 
jest wspoldzielonym zapisem transakcji. Wlasnie na tym polega cala siec Bitcoin. W taki spo- 
sob przelewy moga zostac zweryfikowane pod katcm posiadania odpowiedniej ilosci BTC na 
koncie wydaj^ccgo. Kryp log ralia wymusza integralnosc oraz porzadck chronologiczny lancu- 
cha blokow. 

Za transakcje rozumie siş przeslanie pewnej wartosci pomicdzy dwoma adresami - 
portfelami, ktore zawicrajq. czşsc danych tajnych, zwanych kluczem prywatnym. Klucze pry- 
watne niosa ze soba matematyczne dane potwicrdzajacc pochodzenie od wlasciciela danego 
adresu, dlatego sq. uzywane jako swoisty elektroniczny podpis, bcd^cy nie do podrobienia. 
Podpis zapobiega takze modyfikacjom przez osoby trzecie na kazdym etapie od momentu 
wy dania. 



Rysunek 1. Transakcjci BTC 
Zrodlo: bitcoin.org. 


Wyglada na to, ze przelewy dokonywane za posrednictwem kryptowaluty sa bezpieczne 
zarowno dla nadawcy jak i odbiorcy. Rownoczesnie, przy zachowaniu odpowiedniej dawki 
ostroznosci zachowuja anonimowosc, co zostalo od razu dostrzezone przez ludzi opcrujacymi 
nielegalnym srodkami, wszelakiego pochodzenia. 

Funkcjonalnosc Bitcoina 

Bitcoin zmienia swiat (inansow, tak jak internet zmienil wydawnictwa prasowe. Gdy 
kazdy ma jednakowy do step do globalnego rynku, powstaje wiele ciekawych pomyslow. Za- 
tem jak w praktyce uzywany jest dzis BTC? Mozna placic nim za gry i akcesoria do gier, pre- 


10 Obserwacja autorska. 
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zenty, kawş, ubrania, ksiazki, serwery, strony internetowe, komputery, zaplacic za czesne na 
niektorych wyzszych uczelniach panstwowych, kupic samochod prosto z salonu. W kwietniu 
2013 r., nowe Porsche Cayman S zostalo sprzedane za 300 BTC 11 . Oprocz tego, mozna za- 
placic za kolacjc, hotel, wycieczkş, apartament i wiele innych, wymicniajac przy tym swoj a 
rodzimq. walutş na Bitcoiny za posrednictwem internetowych kantorow 

Kryptowaluta, to swietna mozliwosc zarowno dla malych, jak i duzych firm. Sama 
w sobie pelni dodatkowa funkcjc promujaca, bowiem mozna odniesc wowczas wrazenie, ze 
podmiot akceptuj^cy platnosci cyberwalutami, idzie z duchem czasu uznaj^c ekosystem wir- 
tualnej waluty, bcclaccj odbiciem realnego pieniadza. Akceptowanie ich nic nie kosztuje, nie 
ma zadnych opiat ani zwrotow czy prowizji. Istnicja rowniez specjalne bankomaty, dzicki 
ktorym mozemy klasycznie wymienic fizyczne waluty na te wirtualne, bez logowania siş 
w internetowych kantorach. Dla cyberprzcstcpcow dostcpny jest wicc wachlarz mozliwosci, 
ktory skrzştnie i z premcdytacjq. wykorzystuja. 

Kurs Bitcoina na przestrzeni kilku lat 

Siedem lat temu, gdy na swiat przychodzil Bitcoin, jego wartosc wynosila 40 groszy za 
1 BTC. W 2012 r. kurs oscylowal w wysokosci 30 PLN. Na pocz^tku 2013 r. kurs poszedl do 
gory i w szczytowym momencie uplasowal siş na wysokosci 3.500 PLN za 1 BTC . Zadna 
waluta swiata nigdy nawet nie zblizyla sic w polowie do tej wartosci. To zadzialalo na ludzka 
wyobraznie, gdyz wystarczylo zainwestowac sredni^ krajow^, aby w krotkim czasie kupic 
mieszkanie o wysokim standardzie. Poniewaz wartosc Bitcoina kontrolowana jest tylko 
i wylacznic przez prawa jakimi rzadza popyt i podaz wsrod uzytkownikow, kurs potrafi ulec 
znacz^ccj zmianie nawet podczas kilku godzin. Niektorzy analitycy twierdz^, ze to czysty ha- 
zard. Na pewno jest, a bynajmniej byla w tym czşsc racji. Cyberwaluta osiagncla swoj mak- 
symalny kurs po przystapicniu Chin do akceptacji platnosci w BTC. Chinskie Google - Baidu 
po jakims czasie zawiesil przyjmowanie platnosci w bitcoinach. Wowczas kryptowalutş do- 
tknal krach. Nagle spadki kursu doprowadzily do masowego wyciagania pieniadza z elektro- 
nicznych portfelow, co jeszcze go obnizylo. Spekulanci prognozowali, ze to juz koniec ekspe- 
rymentu pod tytulem Bitcoin. Jednak mylili sic i to znaczaco, aczkolwiek do dzisiaj nie moz- 
na przewidziec zachowania sic elektronicznej waluty na swiatowych gieldach. Zmiany sa 
zalezne od samych uczestnikow gry, ktorzy niejednokrotnie przejawiaja zachowania konfor- 
mistyczne. 

Dzisiaj kurs Bitcoina jest stosunkowo stabilny, lecz stabilnosc ta bywa liczona 
w miesiacach. Czy to wystarczy by w ogole mozna bylo mowic o jakiejkolwiek stabilnosci? 


1 1 P. Rochowicz, Wirtualna waluta pod lupa fiskusa, 2013, http://prawo.rp.pPartykul/1042170.html, (26.01.2015). 

12 J. Korus, Wirtualna waluta Bitcoin warta ponad 1000 dolarow, 2013, http://biznes.newsweek.pkbitcoin- 
przekroczyl-wartosc-1000-dolarow-na-newsweek-pl,artykuly, 275833, l.html, (17. 1 1.2015). 
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Tabela nr 1 pokazuje, ze kurs Bitcoina wahal sic na przestrzeni okolo 2 lat dosc znacz- 
nie. Zatem nie jest to waluta o stabilnym charakterze. Specjalisci stale ostrzcgaja 
o niebezpieczenstwach zwigzanych z inwestowaniu w ulegajgcg stalym wahaniom kryptowalutş. 


Data 

Kurs w PLN 

Zrodlo danych 

20.12.2013 

2107zl 

bitcoiny.org 

17.01.2014 

2753zl 

bitcoiny.org 

24.03.2014 

1733zl 

bitcoin.pl 

17.11.2015 

1337zl 

bitcoin.org 


Tabela 1. Kurs BTC na przestrzeni okolo 2 lat 


„ClEMNA STRONA” BlTCOINA 

Julius Robert Oppenheimer, amerykanski fizyk, tworca bomby atomowej, po jej skon- 
struowaniu rzekl: „Mam krew na rşkach.” Po wybuchu w Los Alamos slowa jego komentarza 
brzmialy: „Stalem siş smierci^; niszczycielem swiatow” . Zdawal sobie sprawş, ze jego wy- 
nalazek usmierci wiele istnien i zamieni w nicosc kazde miejsce, w ktorym dojdzie do wybu- 
chu. Nie mylil siş, jednak trzeba tez przyznac, ze nawet cos siejgccgo takie zniszczenie jak 
bron atomowa rnoze byc wykorzystywana do dobrych celow, takich jak chociazby funkcja 
odstraszania czy potencjalna mozliwosc zmiany trajektorii lotu asteroid zagrazajacych bez- 
pieczenstwu calego spoleczenstwa i srodowiska naturalnego. 

Bitcoin o fc ruj ac tak wiele mozliwosci zwiazanych z anonimowoscia, nazywany jest cza- 
sem „walutg wolnych ludzi”. Brzmi to bardzo wzniosle, jesli wezmie siş pod uwagc dobc kry- 
zysu ekonomicznego oraz niepewnosci bankowych transakcji. Kryptowaluta nie majac 
zwierzchnictwa emitenta centralnego i nie posiadajgc systemu skutecznej kontroli przeplywu 
pieniadza stala sic podstawowym pieniadzem uzywanym przez przestcpcow na calym swiecie. 

Istnieje bowiem takie miejsce, jak „ciemna strona” intemetu 14 . Wlasciwie nie stanowi 
go wlasciwym tego slowa znaczeniu, lecz siec, ktora dziala podobnie jak wszystkim dobrze 
znany internet. To darknet : siec TOR, Freenet i I2P, z czego ten pierwszy jest najwişkszy 
i najbardziej populamy. Nie mozna sic tam dostac ze zwyklej przcgladarki typu Google 
Chrome, Internet Explorer czy Opera. Trzeba miec poprawnie skonfigurowany komputer, 
specjalistyczne oprogramowanie wraz z przystosowana przcgladarka. To wszystko gwarantu- 
je anonimowosc na bardzo wysokim poziomie. TOR przypomina internet sprzed 20 lat. Nie 
ma tam wyskakujgcych reklam ani kolorowych stron, nie istnieje tez zaden odpowiednik 
Google. Poruszanie siş jest wişc dosc prymitywne, a strony lacluja siş wolno, poniewaz nasza 


13 A. Kimball Smith, C. Weiner, Robert Oppenheimer: Letters and recollections, Cambridge 1980, s. 1. 

14 J. Grabowski, Darknet - Internet do ktorego lepiej nie wchodzic, 2012, http://www.komputerswiat.pl/ 
artykuly/redakcyjne/2012/05/darknet— intemet-do-ktorego-lepiej-nie-wchodzic.aspx, (26.01.2015). 
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obecnosc jest szyfrowana w bardzo skomplikowany sposob. Na tyle skomplikowany, ze FBI, 
NSA i CIA nie sg w stanie dotrzec do faktycznych wlascicieli stron, portali i marketow w sie- 
ci TOR, o ile wlasciciele poprawnie wszystko skonfigurujg. Nie istnieje tam cenzura. 
Z darknetu korzystajg przcstcpcy, organy scigania, szpiedzy, agenci specjalni, dziennikarze, 
handlarze bronig i zywym towarem, zawodowi platni mordercy, pedofde, dewianci, oszusci 
internetowi, faszysci, nazisci i kobiety chcacc usunac ciazţ, itd. Nie sposob wymienic 
wszystkich, ale jedno jest pewne. Wszyscy, w wyzej wymienionym gronie, korzystajg z ushr- 
gi przelewu bezgotowkowego, jaki oferuje Bitcoin. W zestawieniu z anonimizujgcym polg- 
czenie sieciowe TOR-em i gwarantujgcym anonimowg transakcje BTC, przcstcpcy maja go- 
towg platforme do robienia interesow opartych na handlu nielegalnym towarem, fraudow, 
atakze do prania nielegalnych Bitcoinow. W podziemnym Intemecie znajduja siş pralnie 
kryptowalut 15 . Przcstcpca wchodzac w posiadanie „brudnych” BTC przelewa je do „pralni”, 
ktora micszajgc wszystkie wysyla na oddzielny adres, po pobraniu prowizji „czyste” Bitcoiny, 
ktore „wyprane” kilka razy z powodzeniem przesylane sg do jeszcze innego portfela, skgd 
zamieniane sg w kantorach na waluty, ktore przestşpca moze bezpiecznie wyplacic z banko- 
matu nieopodal miejsca swojego zamieszkania. 

Istnicjg tez markety, w ktorych mozna kupic wszystko, co nielegalne, placgc oczywiscie 
Bitcoinami. Wygladcm i struktura przypominaja dobrze nam znane z polskiej sceny handlo- 
wosci internetowej - Allegro. Sprzedajgcy maja mierzalne zaufanie na podstawie pozytyw- 
nych i negatywnych komentarzy. Za Bitcoiny mozna zatem kupic karabin, ktory zostanie wy- 
slany do kupujaccgo na wskazany adres, paczkomat, lub placowkş poczty w przypadku opeji 
poşte restante. Anonimowosc kryptowaluty zwişksza dostşp nielegalnych towarow dla zwy- 
klych ludzi, ktorzy czşsto skuszeni prostota uzyskania czegos zakazanego siaj a sic w swietle 
prawa przcstcpcami. Nie wspominajgc juz o grupach przcstcpczych, ktore majgc mozliwosc 
anonimowej sprzedazy narkotykow, broni czy ludzi stale poszerzajg swoje nielegalne rynki 
zbytu. Wyjatkowo cişzko jest z tym walczyc organom scigania. Aby doszlo do schwytania 
sprzedawcy, muşi on sam popelnic blad, inaczej naklad pracy i srodkow, ktore agendy bez- 
pieczenstwa musialy by przeznaczyc na poj manie takiego cyberprzestşpcy bylby niewspol- 
miemie wysoki do ryzyka jakie niesie ze soba jego funkcjonowanie w przcstcpczym srodowi- 
sku. Mowa tu zarowno o sprzedawcach dobr wszelakich, jak i o ushrgodawcach czy pedoft- 
lach wymicniajacych sic clziccicca pornogralia, ktorzy takze uzywajg Bitcoinow do swych 
zakupow i wymiany wiedzy. 

Wszystko zalezy od tego w jakiej rşce danemu narzcdziu (w tym przypadku kryptowa- 
lucie) przyjdzie pracowac. Moze ono ulatwiac zycie poprzez blyskawiczne przelewy, ale 
i powişkszac szara strefş wydatkow, transakcji nielegalnymi towarami i rozwoju cyberprze- 
stşpczosci w szerokim tego problemu rozumieniu. 


15 How Bitcoin Laundering Works, Bitlaunder.com, https://bitlaunder.com/launder-bitcoin, (26.01.2015). 
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Prognozy dla Bitcoina 

Czy mozemy uznac Bitcoina za walutş przyszlosci? Czy jedynie eksperyment na miarş 
micdzynarodowcgo jczyka esperanto, ktorego podstawy opublikowai pod koniec XIX w. Lu- 
dwik Zamenhof? Jak pokazuje historia - esperanto, ktory byl bardzo latwy w năuce, logiczny 
i stosunkowo precyzyjny, nigdy nie wszedt w praktyce do mişdzynarodowego uzytku 16 . 
Z Bitcoinem jest troche inaczej, bowiem jego uzytkownikow przybywa z dnia na dzien, a od 
czasu wielkiego wzrostu kursu na poczgtku 2013 r. daje o sobie slyszec nawet w popularnych 
mediach, ktore nie sa stricte zwiazane z branzami IT. Firmy o globalnym zasicgu dostrzcgaja 
w nim finansowe mozliwosci i akccptujgc platnosci BTC przylgczajg sic do wspierania pro- 
jektu. 

Swiat bezsprzecznie caly czas zmierza ku rozwojowi technologicznemu i kazdy wyna- 
lazek, ktory bcdzic niosl ze soba prostotş obslugi, zwişkszone mozliwosci, a przede wszyst- 
kim ulatwienia w zyciu codziennym, ma ogromne szanse na akccptacjc spoleczenstwa. Przy- 
puszczalnie rewolucja zwigzana z bitcoinem nastapi wowczas, kiedy bşdzie mozna wysylac 
go za posrednictwem wiadomosci tekstowych. Dotychczas pomimo prostoty, z jakg mozna 
poslugiwac sic Bitcoinem korzystaja z niego w duzej ludzie zwiazani z informatyka. Nie trze- 
ba dodawac, ze dla ekspertow od informatycznego bezpieczenstwa jest to niezwykle proste. 
Jesli do tego otrzymuja jcszczc anonimowosc, to jest to narzcdzic jak na razie najodpowied- 
niejsze do pracy wszystkich cybcrprzcstcpcow, ktorzy wykorzystuja swoja wicdzc do celow 
zarobkowych. 

Istnieje rowniez prawdopodobienstwo, ktorego nie sposob przeoczyc. A co, jesli Bitco- 

in, to najwişksze w historii finansowe oszustwo na Ziemi? Mowa tu o bance spekulacyjnej na 

zasadzie piramidy finansowej 17 . Nouriel Raubini, ekonomista, ktory precyzyjnie przewidzial 

kryzys finansowy w 2008 r. opisuje Bitcoina jako: ,, Narzcdzic w rckach przcstcpcow, kiepski 

srodek przechowywania bogactwa i jeden wielki przekrşt finansowy”. Jego zdaniem BTC nie 

jest walutg, nie jest nawct jcdnostkg rozliczcniowg, ani srodkiem platnosci czy przechowywa- 

. 18 . 

nia srodkow. „Jest gra w piramidş finansowy, ktora prowadzi do nielegalnych dzialan” . Nie 
przeszkodzilo to jednak Richardowi Bransonowi, zamoznemu przedsicbiorcy, oglosic, ze 
oplaty za komercyjne loty w kosmos bccla przyjmowane w Bitcoinie 19 . Platnosci w tej kryp- 
towalucie przyjmuja na Cyprze warsztaty, bary, sklepy, a nawet uniwersytety. 

Wszystko wskazuje na to, ze pomimo obaw pod wzglcdcm sprawnosci dzialania syste- 
mu oraz funkcjonalnosci i prostoty w uzytkowaniu, Bitcoin rozwija siş z dnia na dzien, 


16 M. Byram, Routledge Encyclopedia ofLanguage Teaching and Learning, Routledge, London 2001, s. 464. 

17 L. Michalik, Bitcoin - waluta wolnych ludzi czy pomyslowa piramida fmansowa?, http://gadzetomania.pl/ 
4279,bitcoin-waluta-wolnych-ludzi-czy-pomyslowa-piramida-fmansowa, (26.01.2015). 

18 „Dr. Zaglada” atakuje Bitcoina. „To piramida fmansowa”, TVN24bis, 2014, http:// 
tvn2 4bis.pl/wiadomosci-gospodarcze, 7 1/dr-zaglada-atakuje-bitcoina-to-piramida-finansowa, 406 152.html, 
(17.11.2015). 

19 J. Berezinski, Potţzna pomoc dla Bitcoina - do gry wchodzi kosmiczny Richard Branson, 2014, 
http://www.biztok.pl/waluty/potezna-pomoc-dla-bitcoina-do-gry-wchodzi-kosmiczny-richard-branson_al6182, 
(17.11.2015). 
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a platnosci kryptowaluty siaj a sic coraz populamiejsze na calym swiecie, nie tylko w krcgach 
przestşpczych. 

PODSUMOWANIE WYKORZ YSTANI A BlTCOINA 

Bitcoin szybko zmienia swiat finansow, tak jak email zmienil swiat poczty. Dzis nikt 
nie wyobraza sobie powrocenia do tradycyjnych metod komunikacji, jakie towarzyszyly 
czlowiekowi przez wieki. Nie pisze sic juz tak wiele listow, zastapily je smsy, emaile, badz 
wykorzystywane sa wbudowane w portale spolecznosciowe komunikatory online. Nie nie stoi 
na przeszkodzie dla programistow aby wbudowac np. w Facebooka system platnosci za posred- 
nictwem BTC. Niebawem to moze stac siş realne, z racji na swojy funkcjonalnosc. Kryptowaluty 
otwicraja przed ludzkoscia szerokie perspektywy, lecz nigdy nie bcda reklamowane przez zaden 
rzad, z racji tego, ze sa poza kontroly - nie posiadaja emitenta centralnego. Nad systemem czu- 
waj a matematycznie potwierdzone zabezpieczenia kryptograficzne. Bitcoinow nie da siş ukrasc 
z czyjegos konta bez dostcpu do niego. W przeciwienstwie do tradycyjnych kont, z ktorych pie- 
ri iadze stale wycickaja za sprawg hakerow. 

W zaleznosci od punktu widzenia, jaki przyjmiemy, wyjgtkowc wlasciwosci Bitcoina 
posiadaja zarowno plusy, jak i minusy. System platniczy opicrajacy sic o anonimowosc, 
a takze brak nadzoru oraz posrednictwa pozwala z jednej strony na blyskawiczne i niezwykle 
tanie operacje linansowc, ktorych dokonywac mozna na calym swiecie, wszcdzic tam, gdzie 
tylko jest dostcp do Internetu, a z drugiej znicchcca inwestorow chwiejnym kursem, ulatwia- 
jgc jednoczesnie zycie w szarej strefie. Jednak tradycyjny picniadz rowniez nie jest wolny od 
zblizonych podobienstwem problemow. 

Na razie Bitcoin stanowi wyjgtkowg altematywş dla platnosci internetowych. Rowno- 
czesnie dla sprzedawcy, jak i klienta. Kiedy detalista zarabiajac 5-7 proc. na towarze, oddaje 
bankowi 2 proc. za obslugc karty bankowej, BTC zaczyna coraz bardziej interesowac. Swia- 
towy przeplyw finansow bez udzialu rzadow, instytucji bankowych, emitenta centralnego 
oraz posrednikow brzmi niemal nierealnie. Duza sita Bitcoina jest fakt, ze interesuje sic nim 
coraz wişcej osob lubi^cych nowe technologie. Ludzkosc caly czas zyc bşdzie w postşpo- 
wych i innowacyjnych czasach, a stare technologie bcdg zawsze wypierane przez nowe roz- 
wiazania. Bitcoin jest wlasnie takim rozwiazanicm technologicznym, ktore odpowiada mierze 
naszych czasow, a jako ko nk urent tradycyjnych przelewow bankowych sprawdzi sic nie go- 
rzej, zwlaszcza, kiedy wcigz spada zaufanie do bankowych systemow w dobie kryzysu finan- 
sowego. Jesli chodzi o bezpieczenstwo, to kryptowaluty posiadaja lepiej rozwinişty od stan- 
dardowych srodkow platniczych system. Zdecentralizowana siec zapewnia komfort uzytko- 
wania i anonimowosc, ktora niestety bywa roznie wykorzystywana. 

Cybcrprzcstcpcy od 2008 r., kiedy powstal Bitcoin maja platfonnş do przelewania 
i przetrzymywania nielegalnie pozyskanych srodkow. Sprzedawcy ofcrujacy nielegalne towa- 
ry w darknecie moga stworzyc serwisy aukcyjne podobne do znanego w Polsce Allegro. Ist- 
nicjg specjalne „pralnie” nielegalnych Bitcoinow, dzişki ktorym haker moze bezpiecznie wy- 




Nr2(l)/2015 desecuritate.uph.edu.pl 


J u 1 - D e c 






S t r o n a I 119 


placac picniadzc bankomacie. Tak robia profesjonalisci. Eksperci od bezpieczenstwa IT wy- 

korzystuj^cy swq. wiedzş do kradziezy, wyludzen, szantazy i innych zabiegow maj^cych na 

celu pozyskanie pieni^dza. 
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REAKCJE WYBRANYCH PANSTW ZACHODU 
WOBEC „ARABSKIEJ WIOSNY” 


Abstrakt: Artykul zostal poswiccony reakcji krajow zachodniej czşsci globu na zjawisko 
„Arabskiej Wiosny” (rewolucyjnej făli demonstracji i protestow przeciwko panujaccj wladzy) 
na przykladzie Stanow Zjednoczonych, Niemiec i Francji. Wybor panstw dokonano w oparciu 
o nastcpujacc kryteria: po pierwsze - USA sa mocarstwem globalnym i czlonkiem Sojuszu 
Polnocnoatlantyckiego; po drugie - Francja i Niemcy nalczq. do istotnych graczy europejskich 
ze wzglcdu na przynaleznosc do struktur Unii Europejskiej. Dodatkowo Francja posiada 
dobre relacje z krajami Afryki Polnocnej, natomiast Niemcy sa bardziej neutralne i stanowia 
potcgc gospodarcza w obrşbie wlasnego kontynentu, co moze budzic zaufanie swiata arabskiego. 

Slowa kluczowe: „Arabska Wiosna”, Afryka Polnocna, Bliski Wschod, Zachod 


THE REACTIONS OF WESTERN COUNTRIES 
TO “ARAB SPRING” 

Abstract: This article deals with the Western countries reaction on “Arab Spring” 
phenomenon (a revolutionary wave of demonstration and protests against the power of 
country), especially the United States, Germany and France. The selection of countries was 
based on the following criteria: first of all, the US is a major power in the World and 
a member of North Atlantic Treaty Organization; secondly, France and Germany are main 
European players due to European Union membership. Additionally, France maintains good 
relations with North African countries, while Germany is more neutral and represents 
economic power within the European continent, which might gain the trust of Arabic World. 

Keywords: “Arab Spring”, North Africa, Middle East, West 
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Wprowadzenie 

Proces nazwany „Arabskş Wiosny” dostarczyl wyzwan w sferze funkcjonowania 
panstw wspolczesnego swiata. Masowe wystapicnia ludnosci arabskiej wplynşly nie tylko na 
sytuacjş w krajach Afryki Potnocnej i Bliskiego Wschodu (. Middle East and North Africa, 
MENA), ale rowniez na postrzeganie bezpieczenstwa miedzynarodowcgo. Charakter i skala 
tego procesu nie mogly takze pozostawic obojetnymi na tş sytuacjc panstw zachodnich 
w szczegolnosci Stanow Zjednoczonych, ze wzglcdu na swoj status swiatowego mocarstwa, 
Niemiec budzacych zaufanie w spoleczenstwie arabskim poprzez wielokulturowosc oraz 
Francji posiadajgcej w przeszlosci imperium kolonialne znajdujgce siş na kontynencie 
afrykanskim. Ponadto, USA nalezy do Sojuszu Polnocnoatlantyckiego, natomiast Niemcy 
i Francja oprocz przynaleznosci do NATO sa waznymi czlonkami w Unii Europejskiej. 

Glownym celem artykuiu jest przedstawienie reakcji zachodniej czşsci globu - na 
przykladzie Stanow Zjednoczonych, Niemiec oraz Francji. Autorka zmierza do sprawdzenia 
jak problemy powstale w niestabilnych rejonach, objctych arabskimi rewolucjami wplyncly 
na postrzeganie tych wydarzen przez panstwa Zachodu? 

Fala demonstracji, ktora przetoczyla sic w 2011 r. przez szereg panstw MENA 
spowodowana byla niezadowoleniem spolecznym ze sprawowanych rzadow oraz narastaniem 
problemow o charakterze socjalnym i politycznym, doskwicrajacych obywatelom swiata 
arabskiego. Niedogodnosci, jakie towarzyszyiy ludnosci w codziennej egzystencji, wplyncly 
na zaogniaj^Ccj. sic sytuacjş na terenach objştych strajkami, w tym na zachowanie 
zdesperowanej mlodziezy nicwidzacej szans na dalszy rozwoj w ojczyznie. 

Zjawisko „Arabskiej Wiosny” 

Mianem tzw. „Arabskiej Wiosny” okreslane sq. masowe wystapienia ludnosci Afryki 
Potnocnej oraz Bliskiego Wschodu niezadowolonej ze sprawowanych rzqdow oraz licznych 
problemow socjalnych, spoleczenstw swiata arabskiego. Brak zapewnienia podstawowych 
potrzeb egzystencjalnych oraz niedogodnosci jakie towarzyszyiy ludnosci arabskiej 
wplyncly na wydarzenia, ktorych przejawem byl demonstracje zdesperowanej ludnosci, 
w szczegolnosci mlodziezy nicwidzacej szans na rozwoj w ojczyznie. W tak ogolny sposob 
mozna scharakteryzowac omawiane zjawisko. Wydarzenia o charakterze rewolucyjnym 
rozpoczşly siş w grudniu 2010 r. samobojcza smiercia tunezyjskiego obywatela, jednak punkt 
kulminacyjny osiagncty wiosny 2011 r. 

W literaturze oraz zrodlach elektronicznych wystcpujc wiele okreslen tego zjawiska. 
Wsrod nich znajduje siş: „Arabska Wiosna”, „Arabska Wiosna Ludow”, „Arabskic 
Przebudzenie”, arabska rewolta, arabska rewolucja, czy powstanie arabskie. Przemyslaw 
Osiewicz w swoim artykule poswişconym zagadnieniom dotyczacym nazewnictwa arabskich 
wydarzen z 2011 r. stwierdza, iz termin , Arabska Wiosna” moze byc uzywany ze wzglcdu na 
powszechnosc tego zwrotu w prasie i jşzyku potocznym oraz literaturze. Dodatkowo zauwaza 
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symboliczne znaczenie wiosny, ktora kojarzy siş z chccia „odnowy, glşbokich przemian 
w ramach zycia politycznego oraz zmian norni spolecznych w panstwach arabskich”. Ponadto 
nawi^zujc do „zastoju, braku postşpu, ograniczania swobod obywatelskich czy tez skostnienia 
sceny politycznej” zwiazancgo z despotycznymi rzadami. Wskazuje rowniez na analogic 
pomişdzy wydarzeniami z 1848 r. (Europa Zachodnia i Srodkowa) oraz 2011 r. (Afryka 
Polnocna i Bliski Wschod) laczacymi masowe wystapienia ludnosci przeciwko autorytarnej 
wladzy z dostrzezeniem potrzeby systemowych zmian . 

Panstwem, ktore zapoczqtkowalo ow proces byla Tunezja, znajduj^ca siş pod 
panowaniem Zine al-Abidin Ben Aliego. Wydarzeniem uznawanym za poczatck „Arabskiej 
Wiosny” stata siş samobojcza smierc jednego z tunezyjskich obywateli. Kolejnym panstwem 
zainspirowanym czynem samospalenia stal siş Egipt rz^dzony przez Husniego Mubaraka. 
Prawie trzydziestoletnie sprawowanie dyktatorskiej wladzy przyczynilo siş do wybuchu 
rewolucji. Obywatele libijscy pod rezimem Muamara al-Kaddafiego takze postanowili 
uwolnic siş spod ponad czterdziestoletnich rzadow despoty. Z kolei w Syrii, pocz^tkowo 
protesty wymierzone byly w panujaccgo od 2000 r. Baszszara al-Asada. Z biegiem czasu 
przeksztalcily siş w krwawq. wojnş domowcj. trwajaca po dzien dzisiejszy. 

Inicjatorem arabskiego przewrotu stal siş tunezyjski sprzedawca z miasta Sidi Bu Zajd 
- Mohamed Bouazizi. W zwiazku z tym, ze nie posiadal zezwolenia na handel czşsto borykal 
siş z policja cgzckwuj^Ccj. prawo w stosunku do nielegalnych transakcji przez niego 
dokonywanych. W trakcie pracy zostal upokorzony przez policjantkş, ktora spoliczkowala 
sprzedawcş na oczach przcbywajacych na plăcu rynkowym. W wyniku ponizeni oraz 
w zwiazku z brakiem perspektyw na godne zycic, 17 grudnia 2010 r., dokonal desperackiego 
czynu, ktorym bylo samospalenie. Wydarzenie przyczynilo siş do manifestacji ludnosci 
zadaj acej poprawy warunkow zycia. Siostra tragicznie zmarlego Mohameda stwierdzila, iz jej 
braţ dokonal wişcej niz niejeden gracz polityczny. Silniejsi, bogatsi oraz wplywowi ludzie nie 
zdolali zrobic tego, co zrealizowal M. Bouazizi, by obalic dyktatora. Tunezyjczycy uwazaja 
go za bohatera, ktory potrafil sprzeciwic siş panuj^cej wladzy * * 4 . 

Egipt stal siş kolejnym panstwem, w ktorym doszlo do protestow. Egipscy obywatele, 
zachşceni desperackim aktem tunezyjskiego bohatera z Sidi Bu Zajd, rowniez postanowili 
walczyc o reformy i zmianş wladzy. Pod pretekstem trwaj^cego stanu wyj^tkowego oraz 
ciagtych represji w stosunku do opozycji przystapili do protestow. Najwişksze masowe 
demonstracje wymierzone w autokratyczne rzady prezydenta trwaly osiemnascie dni. Dalsze 
wystapienia nie byly tak intensywne. Swoj poczatck mialy 25 stycznia 2011 roku 5 . Publiczne 
wystapienia poprzedzila seria samospalen, odwzorowuj acych czyn M. Bouaziziego. Jednym 


P. Osiewicz, Zmiany spoleczno-polityczne w panstwach arabskich po 2010 roku : krytyczna analiza stosowa- 

nych pojşc, „Przegl^d Politologiczny”, 2014 nr 1, s. 10. 

4 J. Haszczynski, Mâj braţ obalil dyktatora, Wolowiec 2012, s. 5-7. 

5 K. Kaczorowski, Stambulska recepcja Arabskiej Wiosny i idei , 

2014, s. 70. 
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z nich byl dwudziestopişcioletni bezrobotny Ahined Hashem el-Sayed. Kilka dni pozniej doszlo 
rowniez do trzech innych prob samobojczych dokonanych na tym samym tle, jak poprzednicy. 

Libia jest z kolei przykladem panstwa, w ktorym procesy zwi^zanc z „Arabskim 
Przebudzeniem” rowniez nie przebiegly sprawnie. Do protestow przyczyniio siş kilka 
czynnikow. Wsrod nich znalazlo siş niezadowolenie spoleczne ze sprawowanych dyktatorskich 
rzqdow, jak rowniez sytuacja ekonomiczna obywateli. Zaistniale wydarzenia bardzo szybko 
przeksztalcily siş z demonstracji w konflikt z silami rezimu, co w efekcie doprowadzilo do 
wojny domowej. Konflikt zbrojny trwal na tym obszarze osiem miesişcy, wktory 
zaangazowana byla spolecznosc mişdzynarodowa 6 . 

Proces arabskich wydarzen (przemian spoleczno-politycznych) nie zakonczyly siş na 
Tunezji, Egipcie i Libii. Zaskoczeniem dla opinii publicznej okazal siş sukces tunezyjskiej 
opozycji, ktory wywolal efekt domina. Przez zaledwie rok wişkszosc panstw arabskich 
dokonala glşbszych lub niewielkich zmian o charakterze politycznym. W Egipcie i Tunezji 
obalono autorytarne rezimy, w Bahrajnie i Maroko zaszly drobne zmiany ustrojowe natomiast 
w Libii i Jemenie konflikt przeksztalcil siş w wojnş domowa, ktora niestety trwa po dzien 
dzisiejszy w Syrii 7 . 

Reakcja Stanow Zjednoczonych Ameryki 

Szczcgolna rolş na terytorium Bliskiego Wschodu pod wzglşdem bezpieczenstwa 
globalnego oraz sojuszu z Izraelem odgryvvaja Stany Zjednoczone. leh zaangazowanie 
w sprawy panstw arabskich jest znaczacc. Swiadczy o tym fakt, chociazby zaciesnienia 
wspotpracy mişdzy swiatowym mocarstwem a krajami Zatoki Perskiej oraz zauwazalnie 
pogtşbiaj^cy siş wyscig zbrojen w tym rejonie. Nie jest zatem mozliwe by USA nie 
zamierzaty ingerowac w wydarzenia zwane w mediach „Arabska Wiosna”. 

Poezcgek bliskowschodnich wystapicii charakteryzowal siş niewielkim zainteresowaniem 
wsrod administracji prezydenta Baraka Obamy. Powsciagliwosc z czasem przerodzila siş 
wprobş wplynişcia na masowe demonstracje w panstwach Zine al-Abidin Ben Aliego 
i Husniego Mubaraka. Wstşpny brak reakcji zamienit siş 1 lutego 2011 roku w dzialania 
zmicrzajacc do wplynişcia na zaistniaia sytuacjş. Wtedy to Frank Wisner (amerykanski 
dyplomata, bşdacy na emeryturze) zostal wyslany przez glowş panstwa do prezydenta Egiptu, 
w cehi przeprowadzenia istotnej rozmowy. Spotkanie odbylo siş w palacu w Heliopolis. Tam, 
na pytanie dotyczace sposobnosci zreformowania egipskiego systemu politycznego, 
dyplomata uzyskal odpowiedz usprawiedliwiajacci. autorytarne rz^dy sprawowane od 
1981 roku. Mubarak stwierdzil, iz w wyniku przeprowadzenia zmian wladzş moga przej^c 
islamisci. Rzutowaloby to negatywnie na dalsze prosperowanie panstwa i mozliwosc 
wystapicnia chaosu w ojczyznie. Otrzymane wytlumaczenie nie usatysfakcjonowalo Wisnera. 

6 A. Dzisiow-Szuszczykiewicz, Dokqd zmierza Libia bez Muammara Kaddafiego? , „Krakowskie Studia Miş- 
dzynarodowe” 2012 nr 1, s. 121. 

7 P. Osiewicz, op. cit., s. 7. 
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Tego samego dnia Obama podczas rozmowy telefonicznej z egipskim prezydentem oznajmil, 
ze nadszedl odpowiedni czas na przeprowadzenie reform. Mimo otrzymanych rad Hosni 
Mubarak powtorzyl swoje stanowisko wczesniej zaprezentowane, co w efekcie skutkowalo 
zaistnieniem krwawych stare w stolicy . 

Bahrajn i Jemen nie byty obiektem wişkszego zainteresowania ze strony Stanow 
Zjednoczonych. USA nie wykazaly siş chccit) interweniowania oraz ingerowania w sprawy 
wcwnctrznc tych panstw. Jednak podkreslaly, iz istotna kwestia na rzecz zmian w poczynaniach 
obu krajow powinny stac sic glcbokic reformy modern izujgce obeene rz^dy. 

Zgota inaczej potoczyly siş wydarzenia w Libii. Decyzj^ podjşt^ podczas posiedzenia 
zwolennikow i przeciwnikow interwencji na libijskich obszarach opowiedziano sic za jej 
dokonaniem. Tym samym Bialy Dom zmienii dotychczasowg strategiş wobec bliskowschodnich 
wystapicn. Nastapilo przejscie z dyplomatycznych poczynan w dziaiania z uzyciem sily, by 
w ten sposob nadac pozadany bieg wydarzen. Postanowienie takiego rozstrzygniccia wojny 
domowej spotkalo sic z roznymi komentarzami wsrod spolccznosci m icdzy narodo wcj . Jcdna 
z nich byta opinia wskazujaca na ograniezone mozliwosci Stanow Zjednoczonych 
w oddziatywaniu na bliskowschodniq. sy tuacj c innymi srodkami niz wojskowe. 

Opinie dotycz^ce Ameryki oraz urzşduj^cego prezydenta s^ rozne w poszczegolnych 
panstwach swiata arabskiego. Nie zmienia to faktu, iz nalcza one do najwazniejszych graczy 
na arenie Bliskiego Wschodu. Rewolucjonisci i demokraci po pierwsze uwazaja, iz Stany 
Zjednoczone i Zachod nie uczynili wystarczajaco wiele by obalic Baszszara al-Asada. Podjctc 
wczesniej proby ocieplenia stosunkow mişdzy krajami zniwelowaiy rozpoczctc w marcu 
2011 r. masowe demonstraeje skierowane przeciwko rzadom syryjskiego przywodcy. 
Pocz^tkowo Waszyngton probowal w sposob dyplomatyczny wplywac na zaogniajaca siş 
sy tuacj q. Jednak po krwawej eskalacji konfliktu na przelomie lipea i sierpnia wezwal 
(w oswiadczeniu wydanym 18 sierpnia) Al-Asada do oddania wladzy. W pazdziemiku 
wycofano z Damaszku ambasadora Roberta Forda ze wzglşdu na niemoc w zapewnieniu jego 
bezpieczenstwa. Ze wzglşdu na chwilowe uspokojenie wydarzen powrocil on na piastowane 
stanowisko, aczkolwiek ow pobyt nie trwal zbyt dtugo. W lutym 2012 r. caly personel 
dyplomatyczny znajdujacy siş w Syrii zostal ewakuowany, a ambasadş zamknişto. Wysilki 
USA oraz sojusznikow majacc na celu napiştnowania rezimu i zaprowadzenia pokoju nie 
przyniosly rezultatu z uwagi na wielokrotne sprzeciwy ze strony Rosji i Chin 8 9 . 

W sierpniu 2013 r. dokonano ataku chemicznego na przedmiesciach Damaszku. Zginşlo 
prawie tysi^c pişeset osob, w tym okolo pişeset dzieci. Uzycie tej broni Stany Zjednoczone 
przypisaly rezimowi Baszszara al-Asada. Jak podkresla dyplomacja, opinia zostala wydana 
w oparciu o wiele roznych zrodel takich jak: 


8 F. Zakaria, How Democracy Van Work in the Middle East, 2011, http://www.cfr.org/world/time-democracy- 
can-work-middle-east/p23995 (24.05.2015). 

9 Stosunki dwustronne USA-Syria, Stosunki mişdzynarodowe, 2012, http://www.stosunkimiedzynarodowe. in- 
fo/kraj,USA,stosunki_dwustronne,Syria (24.05.2015). 
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danvch ze zrâdel osobowych, rozpoznania elektronicznego i obserwacji powierzchni 
ziemi; licznych relacji mowiqcych o uderzeniu pociskami ze srodkiem chemicznym na 
tereny kontrolowane przez opozycjş; relacji pochodzqcych od zagranicznego oraz 
sytyjskiego personelu medycznego; tvsişcy relacji mediow spolecznosciowych; oraz 
informacji pochodzqcych od bardzo wiatygodnej organizacji mişdzynarodowej, wedlug 
ktorej do trzech szpitali na terenie Damaszku trafilo okolo 3.600 pacjentow z objawami 
odpowiadajqcymi dzialaniu srodka paralizujqcego 1 

Wedtug dalszej oceny opozycji atak nie byl prawdopodobny z uwagi na brak przeslanek na 
dokonanie takiego czynu. Organizacje regionalne takie jak Liga Panstw Arabskich czy 
Organizacja Wspoipracy Islamskiej rowniez upatruj a winy w rzadach Al-Asada. Natomiast Rada 
Polnocnoatlantycka NATO oswiadczyla, iz ,jakiekolwiek uzycie tej broni nie jest akceptowalne 
i nie moze pozostac bez odpowiedzi. Winni musza zostac pociagnicci do odpowiedzialnosci” 11 . 

Innego zadania byla Caria Del Ponte szefowa Niezaleznej M icdzynarodowej Komisji 
Sledczej ONZ ds. Syrii. Stwierdzila w wywiadzie udzielonym dla szwajcarsko-wloskiej 
telewizji, iz „Istnieja konkretne podejrzenia, niepodwazalne dowody, ze w Syrii uzyto broni 
chemicznej (...) Bylo to uzycie ze strony opozycji - rebeliantow, a nie rzadu” . Mimo 
zapowiadanej interwencji zbrojnej w Syrii przez USA, nie doszlo do jej zrealizowania. 

Po drugie nie zapobiegli w Bahrajnie rozbiciu tamtejszej opozycji szyickiej. Mimo to 
wszyscy zdajq. sobie sprawş z potcgi USA, dlatego z uwaga wysluchali przemowienia 
wygloszonego przez glowc panstwa w Departamencie Stanu w maju 2011 r. Stanowilo ono 
probe podsumowania dotychczasowych wydarzen wystcpujacych od poczcpku roku oraz 
przedstawienia roii tego panstwa w regionie. Obama oznajmil, iz aspiraeje miejscowej ludnosci 
sa zbiezne z amerykanskimi interesami, ktore powinny odzwierciedlac urzeczywistnienie tych 
dazeri . W ten sposob przedstawil on clou bliskowschodniej sytuacji politycznej po masowych 
demonstracjach na tahrirskim plăcu. Ukazal mozliwosc wypelnienia pustki politycznej 
w Tunezji i Egipcie ludzmi, ktorzy pode j ma dialog z Waszyngtonem. W innym wypadku 
wspolpraca bcdzie znacznie ograniezona. Oczywiscie istnieje prawdopodobienstwo, ze mlodzi 
Arabowie moga skierowac sie w stronş iranskiego systemu politycznego, jak rowniez podazac 
droga tradycjonalistycznego salalizmu, jak rowniez zwrocic sic ku rezimowi wojskowemu. 
Takie scenariusze znacznie utrudnialyby koopcracjc. 

Podejmowane dzialania wobec arabskich rewolucji ze strony administraeji Bialego Domu 
sa bardzo ostrozne. USA nie sq. przychylnie nastawione do wspoipracy z Hamsem oraz Bractwem 
Muzulmanskim. Jednak trudno nie uwzgledniac tych organizacji w dalszych przedsişwzişciach, 


10 Atak broniq chemicznq przeprowadzony przez rezim syryjski, Ambasada Stanow Zjednoczonych w Polsce, 
2013, http://polish.poland.usembassy.gov/syria9.html (28.05.2015). 

11 Ibidem. 

12 ONZ: to rebelianei nzyli broni chemicznej w Syrii, Defence 24, 2013, http://www.defence24.pl/artyknl_onz- 
to-rebelianci-uzyli-broni-chemicznej-w-syrii (28.05.2015). 

13 F. Leverett, H. M. Leverett, The Dispensable Nation, „Foreign policy”, 2011, http://www.foreignpolicy.com/ 
articles/201 l/05/the_dispensable_nation (23.05.2015). 
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gdyz ruchy te nalcza do integralnej czşsci bliskowschodniej sceny politycznej. Dlatego tez brak 
jakiegokolwiek porozumienia mişdzy owymi grupami moze przybrac negatywne skutki dla 
Zachodu. Niekorzystnie moze rowniez oddziatywac perspektywa zdobycia wladzy przez 
wişkszosc pârtii islamistycznych, ktore maja antyizraelskie oraz antyliberalne poglady. 
Dotychczasowe rezimy autorytame byly uzaleznione w jakims stopniu od Zachodu, ktory bşdzie 
musiat dokonac zmiany w prowadzeniu polityki stosunku do tego regionu. 

Republika Federalna Niemiec wobec „Arabskiej Wiosny” 

W odpowiedzi na wydarzenia Arabskiej Wiosny, Niemcy szybko zaangazowaly siş 
w dzialalnosc na rzecz ustabilizowania sytuacji w rejonach konfliktu. Pod uwagş wzişly 
panstwa, o ktorych bardzo wiele mowilo siş w mediach, czyli Tunezjş, Egipt i Libiş. 
W rezultacie rozpoczşly wspolpracş z Unia Europejskg probujac ustalic wspolne stanowisko 
do zaistnialych okolicznosci. Nie zrezygnowaly przy tym ze swoich dazcn odnoszacych sic do 
transformacji demokratycznej w panstwach arabskich. 

Pierwszym krokiem Niemiec bylo rozpoczşcie kadencji niestalego czlonka Rady 
Bezpieczenstwa ONZ trwaj accj dwa lata. Musialy one wykazywac siş aktywnoscia na arenie 
m i cdzy n arodo wej aspiruj^c do roii bycia stalym czlonkiem Rady. Podejmowane dzialania 
i dynamika rozwoju wydarzen powodowaly nieprzewidywalnosc zakonczenia konfliktow. 
Drugim elementem zachccajacym to panstwo do pracy nad problemem, okazaly siş 
doswiadczenia Europy Srodkowej z 1989 r. dotycz^ce zmian w panstwach arabskich. 
Przyczynily siş one do zwişkszenia swoich szans na uzyskanie wişkszych wplywow w tym 
obszarze poglcbiajac kontakty w sferze politycznej i gospodarczej. Trzeci skladnik 
motywuj^cy do dzialania odnosil siş do niezdecydowania lub nieadekwatnosci reakcji 
poludniowych panstw Unii Europejskiej, szczegolnie Francji. Tym sposobem dyplomacja 
niemiecka mogla zaoferowac arabskiej elicie politycznej pomoc w rozwi^zaniu istnicj^cych 
problemow. Jednoczesnie czynila to bşdac wolna od kolonializmu oraz braku wişkszego 
przywiazania do obalanych dyktatorow. W budowaniu zaufania Niemcy odwolaly siş do 
przykladu pokojowej rewolucji w NRD. Tym samym oferowaly tworzenie demokratycznego 
porzadku przcjawiajaccgo siş w probie utworzenia niezaleznych sadow, pârtii politycznych 
i mediow. Dzişki takiej propozycji latwiejsze stalo siş rozszerzenie wplywow oraz 
przeforsowanie europejskich wartosci 14 . 

Tunezyjskie wydarzenia skomentowal Werner Hoyer - niemiecki wiceminister spraw 
zagranicznych. Zaapelowal on 11 stycznia 2011 r. o przestrzeganie wolnosci i praw 
obywateli. Nastşpnie Guido Westerwelle - minister spraw zagranicznych, skrytykowal uzycie 
przemocy. Ze wzglşdu na pogarszajaca siş sytuacjş temat ow zostal wprowadzony mişdzy 
11a 14 stycznia na posiedzeniu Komitetu Politycznego i Bezpieczenstwa w UE. Po 


14 R. Formuszewicz, Niemcy wobec przelomu politycznego w Afryce Pofnocnej, „Sprawy mişdzynarodowe”, 
2011, nr 3, s. 90-91. 
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odsunişciu Ben Alego od wladzy oraz ustanowieniu rzadu jednosci narodowej Westerwelle 
wystapil z propozycj^ pomocy w demokratyzacji panstwa poprzez przeprowadzenie 
wyborow 15 . Juz 12 lutego zjawil siş on w Tunisie z wizytq. dyplomatycznq. jako jeden 
z pierwszych zagranicznych politykow. Szybko nawiazano wspolpracş mişdzy rzadami. 

Rozwoj wydarzen w Egipcie napawal Niemcow wişksz^ obawtj. o przyszlosc tego 
panstwa niz w przypadku Tunezji. Dodatkowo stanowil wyzwanie ze wzglşdu na strategiczne 
partnerstwo z Izraelem. Zmiana polityczna w kraju, w ktorym wybuchly zamieszki, moglaby 
wplyn^c na bezpieczenstwo sojusznika. Z tego powodu postşpowanie niemieckiego rzadu 
wobec buntu egipskiej ludnosci bylo umiarkowane. Mimo opowiedzenia siş za opinia 
demonstrantow, unikano podania oficjalnego stanowiska w stosunku do niepewnej 
przyszlosci prezydenta Hosniego Mubaraka. Westewelle probuj^c wplyn^c na sklocone 
strony konfliktu zaznaczyl, iz Niemcy nie opowiadaja siş ani za manifestantami ani za 
rz^dz^cymi, jednak swoje dzialania odnosz^ do wartosci demokracji takich jak prawa 
czlowieka i obywatela, wolnosc slowa oraz swoboda demonstracji 16 . 

Przywodca Francji - Nicolas Sarcozy, premier Wielkiej Brytanii - David Cameron 
z kanclerzem Angcla Merkel na czele wy s ţapii i pod koniec stycznia z apelem do urzşduj^cego 
prezydenta Mubaraka o wprowadzenie refonn. Mialy siş one opierac o rzady z uwzglşdnieniem 
opinii spoleczenstwa oraz na wolnych i przeprowadzonych w uczciwy sposob wyborach 17 . 
Inicjatywa Niemiec w sprawie rozwi cazania sporu miala bazowac na wywieraniu wplywu na 
tunezyjskich politykow poprzez zniesienie stanu wyjatkowcgo, ustanowienie nowej konstytucji, 
wypuszczenie wişzniow politycznych oraz zaprzestanie stosowania przemocy wobec 
demonstruj^cego spoleczenstwa. Hosni Mubarak ustapil z obejmowanego stanowiska 1 1 lutego 
2011 r. Angela Merkel zwrocila siş do przyszlej egipskiej wladzy, by zachowala zawarte 
umowy z Izraelem w celu utrzymania bezpieczenstwa . 

Sytuacja w Libii nie napawala niemieckich politykow optymizmem. Po wystapieniu 
telewizyjnym Muamara al-Kaddafîego kanclerz Angela Merkel skrytykowala go za 
stosowane represji wobec swoich obywateli oraz zagrozila zastosowaniem dotkliwych 
sankcji. Oslabienie ekonomiczne rezimu wsparte dzialaniami wspolnoty europejskich panstw 
mialo przyczynic siş do obalenia Al-Kaddaliego. W nastşpstwie ulokowane srodki lînansowe 


15 Pressemitteilung, Bundesaufienminister Westerwelle begriifit Bildung einer Regierung der nationalen Ein- 
heit in Tunesien, 2011, http://www.auswaertiges-amt.de/DE/Infoservice/Presse/Meldungen/2011/110117- 
BM begr %C3%BCsst_Bildung_Regierung_TUN.html (05.06.2015). 

16 Deutschlandfunk, Westerwelle will auch kiinftig "eine enge Partnerschaft mit Âgy>pten", (wywiad), 2011, 
http://www.deutschlandfunk.de/westerwelle-will-aiich-kuenftig-eine-enge-partnerschaft-mit.694.de.html7dram 
:article_id=69607 (05.06.2015). 

1 7 Die Bimdeskanzlerin, Gemeinscime Erklărung von Prăsident Sarkozy, Bundeskanzlerin Merkel und Premi- 
erminister Cameron, 2011, http://www.bundeskanzlerin.de/ContentArchiv/DE/Archivl7/Pressemitteilun 
gen/BPA/201 1/01/201 l-01-29-gemeinsamer-brief-aegypten.html (05.06.2015). 

IS Die Bundeskanzlerin, Menschenrechte sind nicht teilbar, 2013, http://www.bundeskanzlerin.de/Content Ar- 
chiv/DE/Archivl7/ArtikeE20 13/07/201 3-07-04-aegypten-mursi.html (05.06.2015). 
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przedstawicieli dyktatorskich rzadow zostaty zablokowane przez Federalne Ministerstwo 
Gospodarki w Niemczech 19 . 

Berlin postulowal rozszerzenie sankcji zastosowanych juz w stosunku do panstwa 
libijskiego o embargo na surowiec ropy naftowej, za pomoca ktorej znacznie zmniejszyloby 
siş finansowanie represji. Dodatkowo dzialaniem prewencyjnym mialo byc podanie os^dowi 
Mişdzynarodowemu Trybunalowi Kamemu zbrodni popelnionych w Libii. Rada 
Bezpieczenstwa wydala w tym wzglcdzic rezol ucje numer 1970 ujmujaca postulowane tresei. 
Z uwagi na to, porozumienie zawarte na forum Rady uwazane bylo za zastugc Niemiec . 

Znamienny wydaje sic fakt, iz Niemcy odegraly wişksza rolş na forum Organizacji 
Narodow Zjednoczonych niz w Unii Europejskiej. Przeslankq. takiego stanu rzeczy stata sic 
opinia Francji, ktora poroznila polityczne stanowiska obu panstw. Uznanie Tymczasowej 
Rady Narodowej przez panstwo francuskie bez wczesniejszego uzgodnienia z rzadcm Angeli 
Merkel zostalo negatywnie odebrane. Stanowisko to nie uzyskalo pravvnomicdzynarodowcgo 
znaczenia. Aspekt ten poddano watpliwosci ze wzglcdu na bylych czlonkow rezimu 
znajdujacych sic w opozycji. Probe oddzialywania paryskich wladz na innych czlonkow Unii 
Europejskiej wywicrajgc presjc przyjşcia takiego samego stanowiska, Niemcy odebraly za 
oznakc oslabienia ich pozycji w tej strukturze. Krytyce poddane zostalo forsowanie uzycia 
sily przez tego partnera. Obawa przed zastosowaniem opcji militamej zwiazana byla 
z ryzykiem utraty zaufania wsrod panstw Afryki Polnocnej jak rowniez ograniczeniem 
inicjatywy wobec rozgrywajacych sic tam wydarzen. 

Ostatecznie Niemcy zaangazowaly sic w pomoc humanitarna uchodzcom przeznaczaj^c 
na ten cel 15 milionow euro. Zadeklarowaly siş w przyszlosci wspierac tworzenie nowych 
struktur w panstwie oraz wspomagac odbudowş kraju w sferze gospodarczej. Pod uwagc 
braly rowniez mozliwosc rozdysponowania zamrozonych libijskich funduszy pozostalych 
w niemieckich bankach w wyniku sankcji na potrzeby poszkodowanej ludnosci cywilnej 
znajdujaccj siş w obszarze konfliktu. Ze wzglcdu na prawne niedogodnosci zrezygnowano 
z tego pomyslu. W zamian udzielono Tymczasowej Radzie Narodowej kredyt w wysokosci 100 
milionow euro. Zabezpieczenie zwrotu uzyskanej pozyczki stanowia zablokowane aktywa . 

Odpowiedz Republiki Francuskiej 

Istotnym elementem w polityce zagranicznej Republiki Francuskiej sa relacje 
z panstwami Afryki Polnocnej i Bliskiego Wschodu. Stanovviq. wazny aspekt calej wspolpracy 
zagranicznej ze wzglcdu na wieloaspektowe powiazania tego panstwa ze swiatem arabskim. 
Wsrod dwudziestu dwoch czlonkow Ligi Arabskiej osmiu z nich to byle posiadlosci (kolonie, 


19 Pressemitteilung, Bundeswirtschaftsministerium friert libysches Vermogen in Milliardenhohe ein, 2011, 
http://brnwi.dc/DE/Prcssc/prcsscmittcilLingcn.did^3 82892.html (05.06.2015). 

20 Die Welt, Gaddcifis Regime im Todestaumel - Sanktionen der UN, 2011, http://www.welt.de/politik/ausland/ 
articlel2651627/Gaddafis-Regime-im-Todestaumel-Sanktionen-der-UN.html (05.06.2015). 

21 R. Formuszewicz, op. cit., s. 96. 
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departamenty zamorskie, protektoraty, terytoria mandatowe) nalczacc do Francji . Dodatkowo 
w trzech z nich jşzyk francuski uznany zostal za oficjalny , zas w pozostalych uzywany jest 
w zyciu publicznym. Panstwa te znajdujq siş w Mişdzynarodowej Organizacji Frankofonii. 

Relacje ze swiatem arabskim do 1962 r. ksztaltowane byl przez wydarzenia takie jak: 
wojna w Algierii, interwencja francusko-brytyjska w Suezie, jak rowniez dekolonizacja Maroka 
i Tunezji. Po uzyskaniu niepodleglosci przez Algieriş stosunki zostaly znomializowane. 
Ponadto przyczynila siş do tego postawa prezydenta Charles’a de Gaulle'a ijego stanowisko 
potcpiajace dzialania Izraela w czasie kryzysu algierskiego zaistnialego w 1967 r. Tym samym 
polepszyl stosunki z panstwami MENA. Kolejne poczynania uwarunkowane byly roznymi 
przeslankami. N aleza do nich kwestie odnoszacc sic do 24 : 

- wspolpracy gospodarczej - porozumienie w Evian z 1962 r. przyznalo Algierii 
niepodleglosc. To wydarzenie przyczynilo siş do zaspokojenia potrzeb na surowce 
energetyczne (ropş naftowa, gaz ziemny) pochodzacc z krajow arabskich. Francja 
wwişkszosci eksportowala uzbrojenie i technologie nukleame (do 2010 r. nabywcq byla 
Libia), zas w trochş înniejszym stopniu odnosilo siş to do wyrobow przemyslowych. Bliski 
Wschod i Afiyka Polnocna bojkotowaly amerykanskie towary do lat osiemdziesiqtych; 

- udzialu w procesach politycznych na rowni z USA - w obawie przed zbyt duzymi 
wplywami zachodniego mocarstwa zaczşto jeszcze wyrazniej podkreslac antyizraelskie 
stanowisko rzqdu francuskiego, by w ten sposob odgrywac istotna rolş w procesach 
pokojowych Bliskiego Wschodu, ktore zostaly silnie zaakcentowane w 1996 r. wtrakcie 
podrozy nowo wybranego prezydenta Jacques’a Chirac’a; 

- kontroli nad imigracja - zagrozeniem bezpieczenstwa spolecznego i demograficznego moze 
byc spowodowane nickontrolovvana migracjq ludnosci z panstw Morza Srodziemnego; 

- obrony frankofonii - dbania o pozycjş jşzyka francuskiego na swiecie; 

- nieingerencji - podjşta zasada nie wtracania siş w sprawy swiata arabskiego wedlug 
Francji przynosi wişcej korzysci niz strat. 

Dzialania dyplomacji francuskiej prezenta wane do 2010 r. byly zbyt lagodne dla rezimow 
„Arabskiej Wiosny”. Panstwo to nie czulo potrzeby wprowadzania zmian demokratycznych, 
poniewaz uwazalo, iz wladze swiata arabskiego skutecznie zapobiegaja proliferacji terroryzmu, 
ekstremizmu religijnemu oraz fundamentalizmowi. Jeszcze pod koniec 2010 r. owczesny 
prezydent Nicolas Sarkozy goscil z wizyta mişdzy innymi przywodcş Libii - Muamara al- 
Kaddalicgo, Syrii - Baszszara al-Asada oraz Egiptu Husniego Mubaraka. Jednak w 2011 r. 
doszlo do zmiany polityki zagranicznej wobec tych panstw. 

Poczatkowo Francja nie zdawala sobie sprawy z konsekwencji plynacych z demonstracji 
odbywajacych siş w Tunezji. Pierwsze tygodnie manifestacji nie zostaly odebrane negatywnie 
mimo ofiar w ludziach. Rzad tunezyjski postrzegany byl za reformatorski, dodatkowo 

22 Algieria, Dzibuti, Liban, Maroko, Mauretania, Sudan, Syria, Tunezja. 

23 Algieria, Liban i Maroko. 

24 J. Kumoch, Francja wobec arabskiej wiosny, „Sprawy Miedzynarodowe”, 2011, nr 3, s. 71-73. 
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zapcwniajacy szeroki zakres swobod spoleczenstwu. Niefortunna wypowiedz szefowej MSZ 
Michele Alliot-Marie zaoferowala pomoc policji w zadbaniu o bezpieczenstwo. Tym samym 
skrytykowala Tunezjş za nieradzenie sobie z niepokomymi obywatelami, jednoczesnie 
udziclajac wsparcia rezimowi. Propozycja ta zostala zgloszona dwa dni przed ucicczka Ben 
Aliego z kraju. Fakt ten swiadczy o nie dostrzeganiu zagrozenia wynikajqccgo z buntu 
tunezyjskiej ludnosci. Do dnia dzisiejszego wladza francuska podkresla, iz wydarzenia 
Arabskiej Wiosny byty dla niej zaskoczeniem . 

Wypowiedz minister spraw zagranicznych przedstawila Francjş w roii obroncy rezimu. Dla 
nowych porewolucyjnych tunezyjskich wladz szefowa MSZ stata sic symbolem powiazan 
z obalonym rz^denT . Wymusilo to koniecznosc dymisji Alliot-Marie ze wzglşdu na potrzebş 
poprawy stosunkow z Tunczja oraz otwarcia siş na nowa politykş wobec swiata arabskiego. 

Po klşsce Ben Aliego francuscy politycy zdali sobie sprawş, iz nawet najpotşznicjszc 
arabskie rezimy mogq zostac doprowadzone do upadku. Szansa poprawy stosunkow 
z panstwami arabskimi staly siş protesty w Egipcie. Francuska dyplomacja pod koniec 
stycznia 2011 r. wyrazala zaniepokojenie zaistniala sytuacja. Alliot-Marie naklaniala obydwie 
strony do powstrzymania siş od brutalnych dzialan stosowanych wobec siebie . 

W deklaracji skierowanej do Hosniego Mubaraka prezydent Nicolas Sarkozy, kanclerz 
Angela Merkel oraz premier David Cameron zaapelowali o sprawiedliwsza przyszlosc dla 
spoleczenstwa egipskiego oraz zazadali wolnych wyborow. Jednak na wstşpie dokumentu 
podkreslono zaslugi glowy panstwa. Przedstawiono go jako moderatora dziatajaccgo na rzecz 
pokoju na Bliskim Wschodzie . Kilka dni po przemowieniu Mubaraka skierowanemu do 
obywateli zapowiadajaccmu reformy z uwzglşdnieniem demokratycznych zmian, Sarkozy 
w calszym ciagu mowil o potrzebie dokonania reform wedlug aspiracji narodu egipskiego. Po 
dymisji wladcy, stwierdzil, iz byla to odwazna, potrzebna i konieczna decyzja. 

Wydarzenia w Tunezji i Egipcie zmienily postrzeganie prodemokratycznych wystapien 
ludnosci. Przeobrazenia nastapily w strukturach dyplomatycznych Francji. Nowym szefem 
MSZ zostal Alain Mărie Juppe. Poparl on transfonnacjş dokonuj^c^ siş w swiecie arabskim. 
Francja podejmuje dzialania na rzecz utrzymania stabilizacji i pokoju mişdzy innymi podczas 
spotkan na forum G8. Podczas majowego szczytu przyjşto Deklaracjş z Deauville popieraj^c^ 
zmiany zachodz^cc w niektorych panstwach MENA. W dokumencie tym zapowiedziano 


25 France Diplomaţie, Colloque „printemps arabe”. Discours de cloture du ministre d'etat, ministre des affaires 
etrangeres et europennes, Alain Juppe, ă l'Institut du monde arabe , 2011, https://pastel.diplomatie.gouv.fr 
(25.05.2015). 

26 N. Nougayrede, La diplomaţie franqaise a defendu jusqu'au bout le regime tunisien, 2011, http://www.lemon 
de.fr/intemational/article/2011/01/15/la-diplomatie-francaise-a-defendu-jusqu-au-bout-le-regime-tunisien_14660 
21_3210.html (dostşp: 26.05.2015). 

27 La France au Royaume-Uni, Declaration de Michele Alliot-Marie sur la situation en Egypte, 2011, 
http://www.ambafrance-uk.org/Declaration-de-Michele-Alliot, 18588 (29.05.2015). 

28 Egypte Declaration, 2011, https://appablog.wordpress.com/2011/02/03/egypte-declaration-conjointe-de-m- 
nicolas-sarkozy-president-de-la-republique-francaise-de-mme-angela-merkel-chanceliere-federale- 
d%E2%80%99allemagne-de-m-david-cameron-premier-ministre-du-roya/ (29.05.2015). 
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wsparcie finansowe Egiptu i Tunezji w wysokosci dwudziestu milionow dolarow w celu 
dokonania potrzebnych reform 29 . 

Wobec Libii zastosowano nowtj. politykş. Po ustapicniu z urzşdu egipskiego prezydenta 
Mubaraka, cztery dni pozniej rozpoczşla sic kolejna rewolucja. Reakcja Francji byla 
pozytywna ze wzglşdu na niezbyt dobre stosunki z tym panstwem. Na relacje mişdzy innymi 
negatywnie wplywala wojna w Czadzie oraz zamach bombowy przeprowadzony w 1989 r. na 
francuski samolot przez kilku Libijczykow, wsrod ktorych znajdowal siş wiceszef sluzb 
specjalnych. Ponadto panstwo to nie nalezalo do Franko fonii. Proby zblizenia z 2007 r. nie 
przyniosly zamierzonego rezultatu. Opinia publiczna wciaz utozsamiala Al-Kaddalicgo 
z niestabilnoscia i nicprzcwidywalnoscia , inaczej niz w przypadku przywodcow tunezyjskiego, 
egipskiego i syryjskiego. 

Wsrod przeslanek, ktorymi kierowali siş politycy dazacy do interwencji zbrojnej 
w Libii wymienia siş obecnie przeswiadczenie o nieuchronnym upadku dyktatora. 
Dodatkowo wplyw na takie rozwinişcie sytuacji mialo przekonanie, iz dzialania zbrojne 
w Libii nie zdcstabilizuja bezpieczenstwa na Bliskim Wschodzie. Wspierane przez francuska 
oraz arabskq. opiniş publiczna daly zgodş na radykalne podejscie do problemu. Przyczynily 
siş rowniez do tego wewnştrzne wzglşdy polityczne, a mianowicie nadchodzacc kwietniowe 
wybory prezydenckie. Sojusznikiem w staraniach do wykonania podjştego zalozenia byla 
Wielka Brytania. Rada Bezpieczenstwa ONZ przyjşla rezolucjş numer 1973 ustanawiajacq. 
sferş zakazu lotow nad Libia. Potem nastapil szczyt, podczas ktorego udzielono poparcia dla 
interwencji w tym panstwie. Operacja prowadzona byla od maja 2011 r. przez sily NATO. 

Odmienne stanowisko, niz wobec panstwa libijskiego, towarzyszylo angazowaniu siş 
w syryj ska wojnş domowa. Dysproporcje uwidocznily siş w podejsciu do obu konfliktow. 
Wkierunku zaprowadzenia pokoju w Libii podjşto dzialania z uzyciem sil aparatu 
panstwowego, doprowadzajac tym samym do interwencji militamej z Zachodu. Inaczej 
wygladaty dzialania wobec rezimu syryjskiego. Nie podjşto jakiejkolwiek proby nalozenia 
sankcji Organizacji Narodow Zjednoczonych. Brak stosownej reakcji zostal skrytykowany 
przez lewicowa opozycjş, jak rowniez media . 

Francja, Stany Zjednoczone oraz Wielka Brytania usprawiedliwialy siş brakiem 
konkretnych dzialan z uwagi na ciaglc chinskie i rosyjskie weta w Radzie Bezpieczenstwa. 
Panstwa te uwazaly, iz podjşte radykalne decyzje moglyby zostac odrzucone. Jedynym 


Declaration du G8 sur Ies Printemps arabes. Sommet du G8 de Deauville — 26-27 Mai 2011, 
http://www.diplomatie.gouv.fr/fr/IMG/pdf/Declaration_G8_Printemps_Arabes_201 10527.pdf. 

30 P. Boniface, La guerre en Libye protege Bachar Al-Assad, 2011, http://www.lemonde.fr/idees/article/ 
20 11/06/28/la-guerre-en-libye -protege-bachar-al-assad_1540652_3232.html (29.05.2015). 

31 L'insupportable exception syrienne. Le Monde, 2011, http://www.lemonde.fr/idees/article/2011/04/26/l- 
insupportable-exception-syrienne_1512936_3232.html (29.05.2015). 
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spektakulamym gestem ze strony dyplomacji francuskiej bylo przeszkodzenie Syrii 
w ubieganiu sic o czlonkostwo w Radzie do spraw Praw Czlowieka ONZ . 

Podjşta polityka Francji wobec swiata arabskiego zmienila sic po obaleniu rzadow 
tunezyjskiego prezydenta Ben Aliego. Inaczej zaczşto patrzec na konflikt w Egipcie 
i Libii. Postcpowanie wobec trwaj^cej wojny domowej w Syrii rowniez jest odmienne, niz 
wczesniejsze zalozenia francuskich dyplomatow. Mozna zauwazyc, iz obecnie Paryz stara siş 
nawiazywac jak najlepsze relacje z nowymi rzadami swiata arabskiego, jednakjak potocza siş 
dalsze losy zreformowanych w pewnym stopniu wiadz zalezy w duzej mierze do dalszego 
procesu transformacji w krajach Afryki Polnocncj i Bliskiego Wschodu. 

Pod sumo w anie 

Niezadowolenie spoiecznc spowodowane brakiem perspektyw na lepsze zycie, trudnosci 
wzapewnieniu podstawowych potrzeb egzystencjalnych, domaganie sic praw i wolnosci 
obywatelskich, nepotyzm oraz korupcja przywodcow staly siş powodem masowych strajkow 
ludnosci. Fala protestow i demonstracji przetoczyla sic przez szereg krajow swiata islamskiego. 
Zaistniale wydarzenia zyskaly nazwş „Arabskicj Wiosny”, od ktorej rozpoczşcia minclo juz pişe lat. 

Mocarstwem swiatowym odgrywaj^cym znacz^cq. role w wydarzeniach arabskiego 
odegraly Stany Zjednoczone. Ich dzialania, mialy na celu powstrzymanie eskalacji przemocy 
i destabilizacji w tym zapalnym regionie. Ponadto pozycja jaka zajmuja USA na arenie 
micdzynarodowcj wzbudza w nich poczucie obowi^zku oraz potrzebş aktywnego reagowania 
na akty zwiazanc zlamaniem praw czlowieka. Z przeprowadzonej analizy mozna tez 
zauwazyc, ze postepuja bardzo ostroznie wobec nowej sytuacji. Jednak w tym momencie 
nasuwa siş pytanie: czy USA s^ w stanie pomoc spolecznosci arabskiej w przejsciu przez 
trudna i wymagajaca transformaeje? 

Dodatkowo istotn^ rolş w wychodzeniu z kryzysu odgrywa Francja ze wzglcdu na silne 
powi^zania z Afrykcj. Polnocna oraz Niemcy z uwagi na potşgş gospodarez^. Na tej podstawie 
widac, iz jako czlonkowie Unii Europejskiej oraz NATO wplywaja na procesy decyzyjne 
organizacji, udzielajac stosownej zapomogi finansowej wybranym panstwom Bliskiego 
Wschodu, jak rowniez starajac siş nawiazac jak najlepsze kontakty z nowymi wladzami 
powstalymi w wyniku obalenia wczesniejszych rzadow. 
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WOJNY C YBERNETY CZNE JAKO ELEMENT 
NIEKONWENC JONALNE J KONFRONTACJI 
MI^DZYPANSTWOWEJ. PRAGMATY CZN A 
RZECZYWISTOSC, NIEUNIKNIONA PRZYSZLOSC 


Abstrakt: Celem niniejszego artykulu jest zbadanie zjawiska wojny cybernetycznej, jako 
elementu niekonwencjonalnej konfrontacji m i cdzypan stwowej we wspolczesnych stosunkach 
mişdzynarodowych. Konstrukcja niniejszej pracy, podyktowana proba osiagniccia odpowie- 
dzi na powyzszy temat badawczy, sprowadzila autora do przyjccia nastcpuj^cej struktury. 
W pierwszej czşsci pracy, przedstawiono rozwoj sprzştu komputerowego i sieci informatycz- 
nych wespol z uwidocznieniem znaczenia cyberprzestrzeni. Nastcpnie, opisano uwarunkowa- 
nia teoretyczne przedmiotowej problematyki, w szczegolnosci podstawowe determinanty, ka- 
tegorie atakow z sieci oraz ich klasyfikacje. W dalszej kolejnosci, ukazano praktyczne aspek- 
ty zastosowania powyzszych atakow biorac za punkt widzenia konkretne casusy tj. Kosowa, 
Chin, Estonii, Gruzji oraz Iranu. Na koniec zas poddano pod rozwagc cyberwojny poruszajac 
roznice i podobienstwa oraz piynacc z nich wnioski na przysziosc. 

Slowakluczowe: cyberwojna, cyberprzestrzen, bezpieczenstwo, internet, Kosowo, Chiny, 
Estonia, Gruzja, Iran 


CYBERWAR AS AN ELEMENT UNCONVENTIONAL INTERSTATE 
OF CONFRONTATION. PRAGMATIC REALITY, INEVITABLE FUTURE 

Abstract: The aim of this article is to examine the phenomenon of cyber warfare as part of 
an unconventional confrontation between States in contemporary internaţional relations. 
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The construction of this study, dictated by an attempt to achieve a response on the above re- 
search subject, brought the author to adopt the following structure. The first part of the work 
presents the development of computer hardware and networks together with visualizing the 
cyberspace importance. Next, the conditions of this theoretical issues, in particular, the basic 
determinants categories of network attacks and their classifications are presented. Further, the 
practicai aspects of the application of those attacks are shown, taking a point of view specific 
casus i.e. Kosovo, China, Estonia, Georgia and Iran. At the end, the cyberwars were under 
consideration including the differences, similarities and lessons learned for the future. 

Key words: Cyberwar, cyberspace, security, internet, Kosovo, China, Estonia, Georgia, Iran 

Wprowadzenie 

Nie bcdzic naduzyciem nazwanie obecnych czasow cpoka informacji. Technologia 
rozwija sic w coraz szybszym tempie. Rozwoj gospodarczy spowodowal przyrost srodkow fi- 
nansowych przez co stalo sic mozliwe znacznie lepsze finansowanie nauki. Wptyncto to na 
rozwoj osrodkow naukowych zajmujacych siş wybranymi dziedzinami. Nauka, ktora dawniej 
byla finansowana przez panstwo lub w niektorych dziedzinach przez kosciol, obecnie stala sic 
rowniez dobrem dostcpnym dla kazdego, ktory odwazy sic ja rozwijac. 

Dynamiczny rozwoj doprowadzil do powstania pierwszych komputerow, a w 1969 r. 
uruchomienia pierwszej zdecentralizowanej sieci, ktor^ wykorzystywalo wojsko oraz instytu- 
cje naukowe. Sensu largo zrodzil sic ARPANET ( Advanced Research Projects Agency Ne- 
tWork), pierwowzor obecnego internetu. Jednakze pelne wykorzystanie mozliwosci, jakie 
niosl za soba powyzszy postcp technologiczny, nastapil dopiero w ostatniej dekadzie XX w. 
Wspolczesnie internet jest synonimem swobodnej wymiany informacji zarowno tej legalnej, 

■j 

jaki i bezprawnej, a wiedza stala siş ogolnodostcpna . 

Tak zarysowany informacyjny postcp majacy swoje zalety, doprowadzil rowniez do po- 
wstania nowych zagrozen. Zai sini ala sytuacjc potşguje juz nie tylko pobieranie nauki informa- 
tyki w szkolach. Precyzyjniej ujmujac, wystarczy byc indywidualnym dysponentem komputera, 
aby samodzielnie zdobyc wirtualna wicdzc. Ponadto istotnym czynnikiem stala sic integracja 
coraz wişkszej liczby elementow z dnia codziennego. Technologia zas taka jak komputer wraz 
z sicciaj., pocz^tkowo dostcpna tylko dla panstwa, stala sic tak popularna, ze kwestiq. czasu pozo- 
stawalo wykorzystywanie jej w celach destruktywnych. Obecnie coraz bardziej powszechnym 
zajwiskiem sq. proste cyberataki, a problem bezpieczenstwa cyfrowego nie jest juz publicznq. ta- 
jemnica, a fortiori przyszloscia. Problem ten w sposob ewolucyjny bcdzic sic stale nasilac. 

Celem autora nie jest wyczerpanie tematu, a jedynie subiektywne wyeksponowanie zja- 
wiska wojny cybemetycznej, nabierajaccj rozpcdu i znaczenia w obecnych oraz przyszlych 
konfliktach zbrojnych. Uzmyslowienie powagi sytuacji, jak rowniez mozliwego scenariusza 
„cybemetycznego Pearl Harbor”, wymoglo na autorze koniecznosc przyblizenia dotychczaso- 


3 Do powyzszych refleksji sktonil autora: A. Bojczuk, Internet: cigresja i ochrona, Wroclaw 1998, s. 29-35. 
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wego bilansu zwiazancgo z arena wirtualnych pol bitewnych i poddania ich pod prognostyczna 
refleksjş. 

UWARUNKOWANIA PROBLEMATYKI W SFERZE TEORETYCZNEJ 

Wojna cybemetyczna podobnie jak cyberterroryzm jest coraz czşsciej wybierana meto- 
da walki we wspolczesnych konfrontacjach micdzypanstwowych. Samo zjawisko przeniesie- 
nia atakow do strefy cyberprzestrzeni daje siş stosunkowo latwo wyjasnic. Po pierwsze naj- 
wazniejszym powodem jest cena przeprowadzenia takiego ataku. Niejednokrotnie w takiej 
operaeji jedynymi kosztami jakie moze poniesc atakujacy to cena za zakup sprzştu kompute- 
rowego. Po drugie w przypadku powyzszych atakow mozliwe jest przeprowadzenie jej z kaz- 
dego miejsca na ziemi. Innymi slowy, zanikaja jakickolwick granice, panstwowe oraz organi- 
zacyjne. I wreszcie, jezeli sprzşt komputerowy ofiary nie jest dostcpny bezposrednio z sieci, 
to mozna wtedy przeprowadzic atak za pomoca umicjctnosci socjotechnicznych. Jak diagno- 
zuje jeden z najwişkszych i najbardziej rozpoznawalnych przcstcpcow branzy komputerowej, 
Kevin Mitnick: „populame jest powiedzenie, ze bezpieczny komputer to wyl^czony kompu- 
ter. Zgrabne, ale nieprawdziwe: oszust po prostu namawia kogos do pojscia do biura i wta- 
czenia komputera” 4 . 

W wojnie cybemetycznej, jak w kazdej innej wojnie na podlozu konwencjonalnym, zasad- 
niczym pytaniem, stawianym przez planistow, jest pytanie o cel atakow. Zgodnie z klasyfikacja 
sporzadzona w raporcie pt. Botnets, Cybercrime, and Cyber Terrorism: Vulnerabilities and Policy 
Issues for Congress , czytamy: „Bezprawny atak (lub grozba ataku) na komputery, sieci oraz in- 
formaeje w nich zawarte, ukierunkowane na zastraszenie, lub zmuszenie rzadu oraz spoleczen- 
stwa w celu osiagniccia korzysci politycznych oraz spolecznych” 5 . 

Zgodnie z powyzszym mozna wywnioskowac, ze nie chodzi stricte o ataki przeprowa- 
dzane na same systemy, ale rowniez na konkretny sprzşt. Wobec tego mozna zastosowac na- 
stcpuj^cy podzial przeprowadzanych atakow: 

- w sferze materialnej - atak na sprzşt komputerowy ( hardware ); 

- w cyberprzestrzeni - atak na oprogramowanie {software). 

Jednoczesnie w literaturze przedmiotu wskazuje inny, dodatkowy podzial 6 : 

- kategoria I - uzycie technologii w tradycyjny sposob: komunikacja, zbieranie informa- 
cji, zdobywanie srodkow finansowych; 

- kategoria II - uzycie starych technik przeciw infrastrukturze teleinformatycznej. Bşdzie 
to uzycie np. sily fizycznej przeciw sprzştowi komputerowemu; 

4 K. Mitnick, W. Simon, Sztuka podstşpu: lamalem ludzi, nie hasia, Gliwice 2003, s. 24. 

5 “Unlawful attacks and threats of attack against computers, networks, and the information stored therein when 

done to intimidate or coerce a government or its people in furtherance of political or social objectives”. C. Wil- 
son, Botnets, Cybercrime, and Cyber Terrorism: Vulnerabilitiesand Policy Issues for Congress, 

http://wlstorage.net/file/crs/RL32114.pdf, s. 8. (12.06.2015). 

6 Vide: A. Bogdal-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa informacyjnego we 
wspâlczesnym swiecie, Warszawa 2003, s. 139. 
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- kategoria III - uzycie technologii w celu niszczenia jej samej, np. ataki za pomocq. wirusow. 
Kategoria pierwsza nie jest tematem niniejszego opracowania, z tego wzglcdu nie bc- 

dzie analizowana. Tymczasem kategoria druga wyraznie akcentuje, ze ataki na sprzşt sg pro- 
wadzone metodami starymi. Jest to rozwigzanic niewymagajgce wiedzy informatycznej . 
Wzgledem przeszlosci zaszla jedynie zmiana celow. Rozpatrujac przypadki tego typu atakow, 
konieczne jest rozwazenie ich pod wzgledem metod „tradycyjnych” 7 * . Rozwijajgc tematykş 
klasyfikacji atakow powstala proba pogrupowania ich wedle kategorii : 

- stealing passwords (kradziez hasla) - zbior metod, ktorych celem jest zdobycie hasla do 
systemu; 

- social engineering (inzynieria spoleczna) - wykorzystywanie slabosci czynnika ludz- 
kiego, manipulacje; 

- bugs and backdoors (bledy oraz tzw. tylnie drzwi) - wykorzystywanie bledow 
w oprogramowaniu; 

- authentication failures (bledy w autoryzacji) - wykorzystywanie oraz lamanie syste- 
mow autoryzujacych; 

- protocol failures (bledy w protokolach) - wykorzystywanie bledow w protokolach ko- 
munikacyjnych - zbiorach regul, ktore sg wykorzystywane przez programy do komuni- 
kacji mişdzy soba; 

- information leakage (wyciek informacji) - bezprawne zdobycie dostşpu do informacji, 
ktore sa niezbednc do funkcjonowania sieci; 

- denial of service (odmowa uslug i/wy czc rpa n i e ushigi) - uniemozliwienie korzystania 
z serwisu przez przepelnienie zasobow, np. serwera. 

Nalezaloby rowniez wymienic podzial ze wzglcdu na skutek, jaki atakuj^cy zamierzaja 
osi^gn^c 9 : 

- corruption (uszkodzenie) - bezprawna zmiana informacji; 

- leakage (wyciek) - wydostanie sic informacji do miejsc jej nieprzeznaczonych; 

- denial (odmowa) - spowodowanie niedostşpnosci sieci, maszyny lub programu. 
Znacznie precyzyjniejszcj. klasyfikacjş atakow dokonuje Neumann i Parker 10 : 

- externai information theft (kradziez informacji zewnştrznej) - kradziez informacji przez 
osobe niczwi£|zana np. z Urma; 

7 Warto odnotowac, ze w latach 70. ubieglego wieku Czerwone Brygady dokonaly atakow na firmy kompute- 
rowe, z przekonaniem, ze niszczq serce panstwa. Rownoczesnie za inny przejaw agresji z wykorzystaniem me- 
tod tradycyjnych mozna uznac casus paralizii japonskiego przypisywanemu grupie „Frakcji Srodka”. Liderzy 
siatki doprowadzili do powaznych uszkodzen infrastruktury energetycznej panstwa oraz awarii telefonicznego 
systemu sterowania ruchem kolejowym. Szacuje siş, ze na skutek atakow okolo 6,5 miliona obywateli japon- 
skich doswiadczylo trudnosci logistycznych w poruszaniu siş po kraju. Glownym celem, ktory przyswiecal 
Frakcji Srodka byla chşc okazania solidarnosci ze strajkujacymi kolejarzami oraz demonstracja sprzeciwu wo- 
bec prywatyzacji kolei. Vide: R. Bialoskorski, Cyberzagrozenia w srodowisku bezpieczenstwa XXI wieku, War- 
szawa 2011, s. 59. 

' Do powyzszych wnioskow sklonil autora: A. Bogdal-Brzezinska, M.F. Gawrycki, op. cit., s. 142-144. 

9 Ibidem. 

10 Ibidem. 
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- externai abuse of resources (zniszczenie sprzştu) - uszkodzenie nosnikow danych; 

- masquerading (udawanie) - podanie sic za inna osobc; 

- pest programs (wirusy) - infekcja zlosliwym oprogramowaniem; 

- bypassing authentication or authority (omijanie zabezpieczen autoryzujacych) - lama- 
nie hasel; 

- authority abuse - naduzycia wladzy (na przykladzie falszowania danych); 

- abuse through inaction (szkoda przez zaniechanie) - swiadome niewlasciwe zarzadzanic; 

- indirect abuse (naduzycia posrednie) - uzycie programow trzecich do stworzenia zlo- 
sliwego oprogramowania. 

W ogolnym rezultacie klasyfikacja Neumanna oraz Parkera mogiaby sic zdawac po- 
prawna. Choc trzeba pamictac, ze takie orzecznictwo nalezaloby postawic dopiero 
w momencie, gdy kategorie zostan^ ze sob^ pol^czone w jednolit^ calosc. W przeciwnym 
wypadku klasyfikacja ataku mogiaby stac sic niemozliwa, poniewaz czşsto taczy sic ze soba 
kilka metod atakow. 

UWARUNKOWANIA PROBLEMATYKI W SFERZE PRAKTYCZNEJ 
Casus Kosowa z 1999 roku 

Najogolniej biorac, ataki cybemetyczne w Kosowie rozpoczşly sic jcszczc przed opera- 
cja Allied Forces zorganizowana przez sily Sojuszu Polnocnoatlantyckiego ( North Atlantic 
Treaty Organization - NATO) w marcu 1999 r. W pazdziemiku 1998 r. serbska grupa Black 
Hand dokonala atakow na albanska witrync internctowa oraz grozila kolejnymi atakami, 
a takze na serwisy internetowe NATO 11 . 

Pierwotnie strona amerykanska nie zamierzala dlugo czekac i blyskawicznie dokonala 
rozeznania w kontekscie mozliwie calkowitego odei ce ia Jugoslawii od Intemetu. Mimo 
wszystko, z obawy o ludnosc, ktora na skutek takiego posunişcia zostalaby pozbawiona dostcpu 
do sieci intemetowej i zdana wytacznie na propagandowy przekaz wladz, plan zamrozono, 
a spolecznosc mogla w dalszej mierze korzystac z dostcpu do sieci i konfrontowac naptyvvajacc 
wiadomosci. Rownoczesnie kampania grozb zwi^zana z kolejnymi atakami w sieci zostala 
rozpoczşta 27 marca 1999 r. Rosyjska strona intemetowa (gazeta.ru) podala wowczas infor- 
macjc o ataku na portal Bialego Dornu, co zresztcj. zostalo odparte przez USA informacj^, ze 
strona zostala zamknişta z powodu awarii sprzştu 12 . 

Mimo wszystko ataki nie ustawaly, dochodzilo nawet do stu dziennie. Warto jednak pod- 
kreslic, ze byly to ataki na serwery udostşpnione publiczne, przez co sytuacja nie miala wişk- 
szego wplywu na funkcjonowanie NATO. Ponadto sam Sojusz Polnocnoatlantycki przyznal, ze 
na tego typu ataki nie zamierza odpowiadac. Dopiero na skutek presji amerykanskiej stosowne 

11 Vide: K. Mitnick, W. Simon, op. cit., s. 24. 

12 Do powyzszych wnioskow sklonil autora: L. Szmurminski, Wojna w internecie - walka informacyjna, [w:] 
A. Koziet, K. Gajlewicz (red.). Media masowe wobec przemocy i terroryzmu, Warszawa 2009, s. 142-143. 
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dzialania zostaly podjşte. Starano siş manipulowac kontami bankowymi oraz przeprowadzac 
ataki na jugoslowiansk^ obronş przeciwlotnicz^. Na ataki typu e-mail bombing, ktore skierowa- 
no przeciw NATO, odpowiadano per analogiam. Z jednej strony zaatakowano witrynş gov.yu, 
co poskutkowalo jej zablokowaniem. Z drugiej strony posunişcie te spotkalo siş z negatywnym 
nastawieniem dostawcy internetowego, ktory odci^l od Internetu jej koordynatora - Richarda 
Clarka, za taman ie antyspamowej polityki firmy. Notabene swoj a obecnosc zademonstrowala 
rowniez amerykanska grupa Team Sploit, ktora na kilku stronach umiescila tekst „Powiedzcie 

1 T 

swoim rzadom, aby zakonczyty tş wojnş” . 

W koncowych etapach walki podmieniano zawartosci witryn intemetowych. I tak, cho- 
ciazby dziatacze z Black Hand dokonali wlaman na portale artbell.com, gdzie umieszczono 
tekst potşpiaj^cy atak NATO na Jugoslawiş. Agresorzy ponadto zamiescili na jednym z al- 
banskich portali intemetowych nastcpujaca informacjş: „Kontynuujemy usuwanie albanskich 
klamstw z internetu”. Jak diagnozuje Szurminski, stronie serbskiej pomagali aktywisci z Rosji 
oraz Chin, ktorzy m.in. na amerykanskim portalu internetowym Orange Coast College 
umieszczali wulgame sformulowania wobec prezydenta Williama J. Clintona. Dzialanie to 
sprowokowalo prezydenta do podjşcia zdecydowanych krokow w odwecie, staj^c siş waznym 
element toczaccj siş gry nerwow i debaty w Bialym Domu nad przeciwstawianiem siş tego 
typu atakom. 

W tocz^cych siş w przestrzeni cybemetycznej rozgrywkach dokonano rownoczesnie 
atakow na portale Departamentu Energetyki, Departamentu Spraw Wewnştrznych oraz Sluz- 
by Parkow Narodowych. Z kolei na ataki ze strony chinskich aktywistow odpowiedzialy gru- 
py Bronc Buster Zyklon ktore zaatakowaly chinskie serwery, co utmdnilo tamtejszej ludnosci 
poruszanie siş po sieci 14 . 

W konkluzji nalezaloby podkreslic, ze podczas konfliktu w Kosowie nie wykorzystano 
zaawansowanych technik. Byly to glownie ataki e-mail bombing oraz podmiany stron inteme- 
towych. Warto jednak zauwazyc, ze strefa ta zaczşla byc powoli wykorzystywana do celow 
politycznych. 

CASUS CHINSKI Z 2001 ROKU 

Pierwszego kwietnia 2001 r. nowo wybrany prezydent Stanow Zjednoczonych republi- 
kanin George W. Bush zostal poddany pierwszej waznej probie decyzyjnej. Tego „czarnego 
dnia” doszlo do kolizji chinskiego mysliwca z amerykanskim samolotem zwiadowczym EP-3. 
W wyniku zderzenia smierc poniosl chinski pilot, a samolot amerykanski musial awaryjnie 
ladowac na terytorium Chin, ktore oskarzyly tym samym USA o prowadzenie szpiegostwa. 
Niespelna tydzien po toczacych siş ostrych wymianach dyplomatycznych na linii Pekin- 
Waszyngton, amerykanska grupa sonBOx wlamala siş na strony kilku istotnych chinskich 


13 Ibidem, s. 146. 

14 Ibidem, s. 145-146. 
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przcclsicbiorstw. Zawarte tresei podmieniono na grafi k i pornograflczne oraz obwieszczono je 
takimi hastami jak: „Gdzie nasz samolot ztodzieje?!”; „Nienawidzimy Chin. Oddajcie nasz 
samolot!” 15 . Dopetniono to rowniez kilkoma innymi atakami przeprowadzonymi na witryny 
rzadowc Panstwa Srodka. 

W efekcie Chinczycy podjcli dzialania odwetowe za: „niczym niesprowokowany 
i skandaliczny atak USA na Chiny” 16 . Warto podkreslic, ze w tym celu powstafa specjalna wi- 
tryna KillUSA.com, z ktorej mozliwe bylo pobranie oprogramowania umozliwiajaccgo ataki. 
W dodatku zarowno Pekin, jaki i Waszyngton zostaly wsparte w swoich dzialaniach przez 
strony trzecie. Chinom pomogly takie panstwa jak: Indonezja, Japonia czy Korea. Ameryka- 
nom natomiast pomogli hakerzy z Arabii Saudyjskiej, Argentyny, Brazylii, Indii, Malezji oraz 
Pakistanu. W trakeie prowadzonej konfrontacji Chinczycy zdolali zaatakowac portale: Biale- 
go Domu, Departamentu Pracy, Departamentu Zdrowia, Departamentu Energetyki, Departa- 
mentu Spraw Wcvvnctrznych, Izby Reprezentantow oraz Dowodztwa Marynarki Wojennej. 
Na odpowiedz amcrykarîskg nie trzeba bylo dlugo czekac. W krotkim czasie chinskie strony 
rzadowc przestaly dzialac, a na stronie jednego z ministerstw zamieszezono zniszczona llagc 
chinska 17 . 

Ostatecznie 7 maja 2001 r. na portalu ChinaByte zamieszezono ogloszenie wzywajacc 

do wstrzymania dzialan. Szacuje siş, ze w wyniku atakow ucierpialo okolo poltora tysiaca 

18 

stron amerykanskich oraz okolo trzystu chinskich . Prowadzona wojna uswiadomila stronom 
koniecznosc przykladania wişkszej uwagi do wzmacniania wlasnego cyberbezpieczenstwa. 
Niemniej jednak warto zauwazyc, ze rzad chinski, ktory w rzeczywistosci nie poparl, ale tez nie 
powstrzymywal atakow po tych wydarzeniach postanowil wykorzystac potencjal niezaleznych 
dzialaczy. Jak podaje w swoich pracach Roman Szymaniuk, juz w 2002 r. minister bezpieczen- 
stwa publicznego Chin stwierdzil, ze „wirusy to narzcdzia masowego ataku”. Autor dodaje 
rowniez, ze „w kraju ksztalci sic hakerow majacych dzialac na zlecenie rzadu” 19 . 

Dopiero w 2011 r. ChRL ollcjalnie potwierdzila przeprowadzanie szkolen dla przy- 
szlych hakerow. Jak stwierdzono, powstala jednostka o nazwie Blue Army, ktorej wydzwişk 
ma charakter stricte defensywny, polcgajacy na zabezpieczeniu oraz odpowiadaniu na poten- 
cjalne ataki . 

Casus estonski z 2007 ROKU 

Estonia jest panstwem europejskim, ktore posiada jedna z najbardziej rozwiniştych sieci 
teleinformatycznych. Dzişki rozbudowanej sieci mozliwe jest chocby oddawanie swojego 


15 A. Bogdal-Brzezinska, M.F. Gawrycki, op. cit., s. 174. 

16 Ibidem, s. 174. 

17 Powyzsze refleksje powstaly w oparciu: ibidem, s. 175-176. 

IS Xu. Wu, Chinese Cyber Naţionalism: Evolution, Characteristics, and Implications, Lexington 2007, s. 54-55. 

19 Powyzsze cytaty za: R. Szymaniuk, Cyberterroryzm - wcale nie wirtualne zagrozenie, „Kwartalnik Bello- 
na”, nr 4, 2009, s. 56. 

20 Chiny: zatrudniamy 30 hackerow\ http://niebezpiecznik.pl/post/chiny-zatrudniamy-30-hackerow/ (13.06.2015). 
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glosu wyborczego Online, czy tez skladanie deklaracji finansowych. Ponadto estonski parla- 
ment uznal do step do sieci internetowej za jeden z podstawowych praw czlowieka. Takie 
„usieciowienie” Estonii ma z jednej strony zalety, a z drugiej strony swoje wady. Szczegolnie 
te drugie bezwzglşdnie zostaly wykorzystane w 2007 r., gdy mial miejsce konflikt miedzy 
Rosja a Estoni^. Casus belii tzw. rosyjsko-estonskiej „wojny o historic”, sprowadzal sic do 
przeniesienia Brazowcgo Zolnierza - pomnika Armii Czerwonej. Dla strony rosyjskiej Sym- 
bol ten stanowil element upamietniajacy sowieckich zolnierzy, poleglych podezas „wyzwala- 
nia Tallina z r^k nazistow”. Z kolei przez Estonczykow postrzegany byl jako Symbol okupacji 
panstwa. Decyzja o przeniesieniu pomnika ze srodmiescia Tallina na podmiejski cmentarz 
wojskowy doprowadzila do konsternacji mniejszosc rosyjska. Swoj sprzeciw wyrazano po- 
przez agresywne demonstraeje wzniecane przez srodowiska nacjonalistyczne. Gdy z jednej 
strony na ulicach toczyly sic walki pomicclzy aktywistami a sluzbami porzadku publicznego, 
to z drugiej strony do prawdziwej wojny doszlo w estonskiej cyberprzestrzeni. Rosyjskie cy- 
berataki skierowano w niemal kazdy sektor bezpieczenstwa panstwa, a nawet oswiaty . 

W najbardziej szczytowym momencie, czyli w Dzien Zwycişstwa, obchodzony w Rosji 
9 maja, ruch na estonskich stronach WWW wzrosl ponad dwudziestokrotnie, osiagaj^c tym 
samym apogeum, a celem stal sic nawet sektor prywatny. Warto odnotowac, ze w pewnej 
chwili sytuacja w estonskiej cyberprzestrzeni wymkncla sic spod kontroli, a proba przywro- 
cenia status quo ante okazala siş niemozliwa. Dwa najwişksze banki, Hansapank i SEB Uhis- 
pank, musialy zawiesic uslugi online iwstrzymac transakcje zagraniezne. Zamarla tez strona 
najwişkszego dziennika „Postimees”. Cyberwojna trwajaca trzy tygodnie, ukazala jak bez- 
bronne wobec cyberterroryzmu moze stac siş spoleczenstwo malego panstwa. Najdobitniej 
podsumowal to estonski minister obrony Jaaka Aaviksoo, mowiac: „pierwszy raz zdarzylo 
siş, zeby cyberataki stanowily powazne zagrozenie dla bezpieczenstwa calego narodu” . 
Z analitycznego punktu widzenia doskonale wyrazil siş na ten temat Gadi Evron, izraelski 
ekspert ds. bezpieczenstwa, stwicrdzajac iz „za pomoca cyberbomby Estonia zostala niemal 
zcpchnicta do epoki kamiennej” . 

W odpowiedzi na powyzsze ataki, panstwa Organizacji Traktatu Polnocnoatlantyckiego, 
zadecydowaly o wyslaniu do Estonii ekspertow w dziedzinie cyberbezpieczenstwa. Nominal- 
nie ich zadaniem bylo wsparcie estonskich informatykow walcz^cych z problemami sieci. 
Skadinad problemem prawnym pozostawalo definiowanie atakow cybernetycznych. NATO, 
jako sojusz zbiorowej obrony, nie mogl operowac w ramach artykulu 5. Traktatu Waszyng- 


21 Powyzszy akapit powstat w opracowaniu: M. Lakomy, Znaczenie cyberpizestrzeni dla bezpieczenstwa panstw na 
poczqtku XXI wieku, „Stosunki Mişdzynarodowe - International Relations”, tom 42, Warszawa 2010, s. 62; J. Jalonen, 
Dni, ktore wstrzqsnşfy Estoniq, http :// www. eesti.pl/dni-ktore-wstrzasnely-estonia- 11963 .html (13.06.2015). 

22 J. Davis, Hackers Take Down the Most Wired Country in Europe, „Wired Magazine”, 
http://www.wired.com/ politics/security/magazine/15-09/ff_estonia?currentPage=all (13.06.2015). 

22 G. Evron, Estonia and Information Warefare, http://www.podcastchart.com/podcasts/defcon-15-video- 
speeches-from-the-hacker-conventions/episodes/gadi-evron-estonia-and-information-warefare (13.06.2015). 
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tonskiego, poniewaz cyberataki nie sa uznawane za akcje militarne, choc niewykluczone, ze 
w przyszlosci ta definicja zostanie o powyzsze poszerzona 24 . 

Mozna by wnioskowac, ze dla zwyklego Estonczyka cyberataki byiy raczej frustruj ace 
ni z niebezpieczne. Utrudniiy one komunikacjş i przepiyw informacji np. w postaci realizacji 
platnosci. Z drugiej strony skala atakow spowodowata tez szkody finansowe np. wsrod bankow 
intemetowych. Niezaleznie od tego zastosowane metody agresji nie nalezaly do unikatowych, 
a wrşcz mozna pokusic siş o stwierdzenie, ze byiy dosc prymitywne i z pcwnoscia nie wystar- 
czyiyby w kompleksowym zniszczeniu infrastruktury informatycznej estonskiego spoleczen- 
stwa. Pomimo tego, efekt psychologiczny zostai osiagnicty: zawieszenie uslug bankowych na- 
wet na pewien czas starczylo, aby zaniepokoic zwyklego mieszkanca Talina. 

Casus gruzinski z 2008 ROKU 

Nastşpnym waznym wydarzeniem w cyberprzestrzeni byl konflikt micdzy Gruzjq. a Ro- 
sj a z 2008 r. Do dzis istnicja realne przeslanki swiadczacc o zaangazowaniu w ataki rosyj- 
skich siuzb specjalnych takich jak Glowny Zarzad Wywiadowczy (GRU), czy Federalna 
Siuzba Bezpieczenstwa (FSB), ktore miaiy jakoby kontrolc nad botnetem dokonujacym ata- 
kow . Pierwsze wzmianki o agresji wirtualnej pojawiiy siş 5 sierpnia. Gruzini wowczas za- 
blokowali swoimi dzialaniami do step do osetynskich portali informacyjnych oraz radia rz^- 
dowego. W efekcie tego ataku rodzime media rozpoczcly nadawac informaeje podawane 
przez gruzinska stacje Alania TV“ . 

Wobec powyzszego strona rosyjska nie pozostala biema i dokonala analogicznego od- 
wetu. Ataki zostaiy przeprowadzone micdzy innymi na witrync prezydenta Micheila Saaka- 
szwilego, gruzinskiego rzadu, ministra spraw zagranicznych oraz ministra obrony. Atakami 
DDoS ( distributed denial of service, rozproszona odmowa usiugi) zablokowano dostşp do 
serwerow naukowych, jak rowniez wiodacych portali informacyjnych. W wyniku tego odwe- 
tu strona gruzinska stracila mozliwosc przekazywania infonnacji opinii mişdzynarodowej 
w tym chociazby perswadowania wlasnego stanowiska na temat toczaccgo siş konfliktu. Mi- 
ron Fakomy przekonywal, ze rz^dowe organa musialy stosowac rozwi^zania tymczasowe jak 
na przyklad: ministerstwo spraw zagranicznych zaczşlo korzystac z blogow Google. W walce 
zastosowano rowniez atak deface, ktorym podmieniono zawartosc strony prezydenta Gruzji, 
a trese portalu zstapiono zdjşciem Adolfa Hitlera. W zaistnialej sytuacji jednym z rozwi^zan, 
na jakie udalo siş zreszt^ zdobyc rzadowi Tbilisi, bylo skorzystanie z serwerow ulokowanych 
w innych krajach. Z pomoca zaangazowaly siş tutaj: Polska, Ukraina czy tez Estonia, ktore 
udostşpnily swoje zasoby wspomagaj^cc . 

24 Vide: M. Lakomy, op. cit., s. 61. 

~ J. Leyden, Russian spy agencies linked to Georgian cyber-attacks, http://www.theregister.co.uk/2009/03 
/23/georgia_mssia_cyberwar_analysis/ (3 1.08.2015). 

2b Powyzszy akapit powstal w opracowaniu: J. Farwell, R. Rohozinski, Stuxnet and the Future of Cyber War, 
“Survival Global Polilics and Strategy” voi. 53 no.l, s. 26; M. Lakomy, op. cit., s. 141. 

27 Streszczenie poglqdu za: ibidem, s. 147-148. 
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Jednoczesnie clokonujac porownania z uprzednio opisanymi aktami wirtualnej agresji, 
rowniez i w tym przypadku nie uzyto zaawansowanych metod atakow. Byty to glownie ataki 
DDoS oraz tzw. website defacement. Niemniej uderzajqca byla kwestia zablokowania rnozli- 
wosci prezentowania gruzinskiego stanowiska na arenie mişdzynarodowej. Bylo to postşpo- 
wanie niezwykle zblizony do wydarzen z Kosowa w 1999 r., kiedy takze planowano odciqc 
tereny Jugoslawii od dostşpu do sieci. Ukazuje to, ze dzialania w cyberprzestrzeni, a majacc 
skutki w rzeczywistosci sa niemal tozsame. W przypadku Jugoslawii postanowiono pozosta- 
wic dostşp do sieci z zamierzeniem umozliwienia ludnosci dostşpu do wişkszej ilosci zrodel 
informacji, aprzez to latwiejszej ich wcryfikacji. W przypadku Gruzji zauwazono tş zalez- 
nosc, w wyniku czego ofiarami ataku padly strony informacyjne. Uniemozliwilo to obywate- 
lom zdobywania informacji o zaistnialych zdarzeniach i uruchomilo napşd rozwijajacy dzia- 
lalnosc propagandowq. 

Casus iranski Z 2010 ROKU 

Za najbardziej znane, a zarazem najlepiej dopracowane ataki uwaza siş te, ktore zostaly 
przeprowadzone na Islamska Republikş Iranu. Inicjacja powstrzymywania nuklearnego pro- 
gramu Iranu zostala nazwana mianem „Olympic Games” i wedlug niektorych zrodel, -powsta- 
la na skutek bezposredniej decyzji 43. Prezydenta USA George’a W. Busha. Pierwotnie dzia- 
lania mialy na celu zahamowanie, lub wstrzymanie wzbogacania uranu do poziomu krytycz- 
nego i tym samym nie prowokowanie Iranu do walki zbrojnej. Nie jest do konca jasne, kiedy 
rozpoczşlo siş wdrazanie atakow na iranski program atomowy. Niemniej, za o fi cj al na datş 
przyjmuje siş rok 2010, ktory zwi^zany jest wlasnie z odkryciem wirusa Stuxnet. Dokonala 
tego jedna z bialoruskich fîrm antywirusowych. Choc trzeba zaznaczyc, ze z biegiem czasu 
wyszlo na jaw, ze Stuxnet nie jest jedynym wirusem zaaplikowanym w iranski program nu- 
klearny. Dopelnienie jego agresywnosci zostalo powiazanc z innymi wirusami tj. Duqu, Fla- 
me oraz Gauss. Jak przypuszcza Farwell, wszystkie zostaly napisane przez ten sam podmiot, 
pomimo tego, ze kazdy z wirusow mial inne w swoim zalozeniu zadanie techniczne do wyko- 
nania . Autor skoncentruje swoja uwagş na wirusie Stuxnet. Niemniej, kilku informacji do- 
tyczqcych jego szczepow nie mozna pominqc. 

I tak wirus Flame zostal w ostatecznym rozrachunku zlokalizowany w Iranie, Libanie, 
Zjednoczonych Emiratach Arabskich, Izraelu, Sudanie, Syrii, Arabii Saudyjskiej oraz Egipcie 
Zwyklo siş przyjmowac, ze Iqcznie zainfekowal okolo 5 tys. komputerow. Jego glownym za- 
daniem bylo monitorowanie otoczenia. Najprosciej ujmujac, wirus ten potrafi wykradac pliki, 
aktywowac mikrofony w komputerach, przez co rejestrowac dzwişki w otoczeniu, wykony- 
wac zrzuty ekranu oraz wyszukiwac telefony za pomocq protokolu Bluetooth. Flame ponadto 
zostal z czasem wyposazony w dodatkowy modul, ktorego komenda nakazywala mu siş odin- 

28 Do powyzszych refleksji sklonil autora: J. Farwell, R. Rohozinski, The New Reality of Cyber War, „Survival 
Global polilics and strategy”, voi. 54 no. 4 August-September 2012, s. 109; P. Konieczny, Stuxnet - czyli co juz 
wiemy o przetomowym robaku?, http://niebezpiecznik.pl/post/stuxnet/ (13.06.2015). 
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stalowac w momencie zrealizowania zadania" . Wirus Duqu podobnie jak Flame zostal stwo- 
rzony w celu kradziezy danych. Jego zadaniem bylo przesylanie na docelowy serwer zrzutow 
ekranu, zapisu wcisniştych klawiszy oraz zbieranie informacji na temat uruchomionych pro- 
cesow. Identycznie jak w przypadku wirusa Flame, Duqu odinstalowuje siş, jednakze ze 
wzglcdu na wbudowany kod dokonuje tego dopiero po uplywie 36 dni. Ad extremum, wirus 
Gauss zostal napisany w podobny sposob jak jego poprzednicy. Dzieli z nimi fragmenty kodu 
ijest przez to jedynym dowodem na to, ze wirusy sa napisane przez ten sam zespol. Gauss 
w odroznieniu od dwoch uprzednio opisanych wirusow wykrada dane zwiqzanc z finansa- 
mi 30 Do zadan wirusa Gauss nalcza ' 1 : 

- przechwytuje ciasteczka i hasla z przcgladarck; 

- wykrada pliki konfiguracyjne i wysyla je autorom trojana; 

- infekuje dyski USB; 

- kradnie dane dostcpowe do bankow (glownie z Bliskiego Wschodu: Bank of Beirut, 

EBLF, BlomBank, ByblosBank, FransaBank, Credit Libanais, Citibank, PayPal); 

- kradnie dane dostcpowe do portali spolecznosciowych, skrzynek e-mail i kont IM. 

Sposrod wyzej wskazanych Stuxnet byl pierwszym z odkrytych wirusow, ktore zostaly 

wymierzone w iranski program atomowy. Wirus blyskawicznie zostal okrzyknicty najwişk- 
szym krokiem do przodu w dziedzinie cyberwojny, ale rownoczesnie wykazano, ze nie jest on 
tak zaawansowanym narzcdzicm, za jaki sic go uwazano. Glosy z zarzutami, byly wymierzo- 
ne w jakosc kodu programu. Ponadto przyjmuje siş, ze Stuxnet posiada podstawowe i malo 
rozwinictc sposoby omijania zabezpieczen programow antywirusowych. Jak zauwazaj a wy- 
bitni eksperci, J. Farwell oraz R. Rohozinski Stuxnet zawiera w sobie kilka atakow zwanych 
zero-day exploits . Innymi slowy, dzialalnosc Stuxnetu jest tylko zlepkiem wielu innych linii 
kodu. Nie jest to innowacja, poniewaz podobne techniki stosowano juz wczesniej podczas 
ataku na Dowodztwo Centralne USA ( United States Central Command - USCENTCOM), 
skacl kradziono dokumenty niejawne . 

J. Farwell i R. Rohozinski posuwaja sic w swoich analizach dalej i nazywajq Stuxnet Fran- 
kensteinem, wlasnie z powodu dodania do niego kilku atakow zero-day. Swoja droga, takie na- 
zewnictwo znajdzie rowniez potwierdzenie w fakcie modulowosci nie tylko Stuxneta, ale rowniez 
pozostalych wirusow. Wszystkie cztery zostaly skonstruowane z modulow. Pewne czşsci kodu 
wirusow powtarzaj a siş w kazdym z czworki, ktora zostala uzyta przeciw Iranowi 34 . 


29 Vide: J. Farwell, R. Rohozinski, The new reality..., op. cit., s. 109; P. Konieczny, Flame - mowiq, ze gorszy 
o d Stuxneta, http://niebezpiecznik.pl/post/flame-mowia-ze-gorszy-od-stuxneta/ (13.06.2015). 

30 Powyzszy akapit opracowany w oparciu: Duqu - nowy Stuxnet, http://niebezpiecznik.pl/pos t/duqu-666/ 
(13.06.2015); J. Farwell, R. Rohozinski, The new reality..., op. cit., s. 110. 

31 Gauss — kolejny czfonek rodziny Stuxnet, Duqu, Flame, op. cit. 

32 Wykorzystanie luki w oprogramowaniu, ktora nie zostala wczesniej ogloszona, przez co nie jest uwzgled- 
niona np. w aktualizacjach; najczşsciej dostşpne na czarnym rynku. 

33 Vide: J. Farwell, R. Rohozinski, Stuxnet..., s. 25. 

34 Ibidem, s. 26. 
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Ostatecznie nalezy przyjac, ze zbytnie rozwiniccic kodu moglo spowodowac zawşzenie 
osob, ktore bytyby w stanie napisac taki program. Ponadto, kazde dodatkowe dni mogty nie 
byc na tyle cenne dla tworcow by poswişcac srodki flnansowc oraz czas na przedluzenie zy- 
wotnosci wirusa. Stuxnet zainfekowal w sumie ponad 60 tys. komputerow, a przeszlo polowa 
z nich nalezala do Iranu. Wirus ten zostal rowniez odnaleziony w innych krajach tj. Indie, In- 
donezja, Chiny, Azerbejdzan, Korea Potudniowa, Malezja, Stany Zjednoczone, Wielka Bry- 
tania, Australia, Finlandia i Niemcy W ogolnym bilansie nalezaloby podkreslic, ze Stuxnet 
w odroznieniu od wirusow Duqu, Flame’a oraz Gaussa, mial przed soba postawiony zupelnie 
odmienny cel. Przed wymienionymi, trzema wirusami postawiono zadanie kradziezy infor- 
macji. Podczas gdy dzialalnosc Stuxnetu miala charakter stricte sabotazowy - spowolnienie 

o c 

iranskiego programu nuklearnego . 

Stuxnet byl wymierzony w konkretny rodzaj sprzştu. Atakowal oprogramowanie fîrmy 
Siemens: WinCC oraz PCS 1 - programy zarzqdzajqce procesami przemyslowymi. Docelowym 
przeznaczeniem miala byc zmiana ustawien fabrycznych w powyzszych programach. Wnikajac 
w komputery zainstalowane przy maszynach odpowiedzialnych za wirowki, przejmowal kon- 
trolc nad stosownym programem i zmienial prcdkosci obrotowe silnika wirowek . W krotkich 
odstcpach czasu wirowki przctaczaty sic micdzy malymi a wysokimi prcdkosciami, do czego 
nie byly pierwotnie przystosowane. W ten prosty sposob przcjmujac kontrolc nad prcdkosci a, 
z jakq pracowaly wirowki, uniemozliwiono oddzielanie uranu, a tym samym dokonano sabota- 

■jn 

zu, zatrzymujac progres niebezpiecznego programu nuklearnego . 

Stuxnet wplywal na pracc wirowek w osrodku wzbogacania paliwa jadrowcgo w Na- 
tanz, prawdopodobnie od pierwszej polowy 2009 r. Na podstawie roznych doniesien okolo 
1.000 wirowek w Natanzu zostalo uszkodzonych. Celem byly nie tylko wirowki jawne, ale 
przede wszystkim wirowki tajne. Ponadto istniejq rozbiezne opinie na temat dlugosci przerw 
w pracy tego osrodka, gdyz wladze iranskie celowo dezinformowaly w tej sprawie, nie chcac 
ujawnic, jak duze poniosly straty z powodu tego cyberataku . 

Pomimo wzglcdnej zlozonosci Stuxnet zostal szybko rozbrojony. W przcciagu kilkuna- 
stu miesişcy jego cechy techniczne byly dobrze znane ekspertom. Iranowi zas w rozszyfro- 
waniu wlasciwosci wirusa dopomogl proces crowdsourcingu. Umozliwilo to pozyskanie od 


35 Ibidem, s. 26-27. 

’ 6 Silniki osiagajjjc duze prşdkosci, oddzielaly uran-235, ktory nastşpnie moze byc wykorzystany w reaktorach 
lub przy budowie broni j^drowej. 

37 Ibidem, s. 28. 

' s Do powyzszych refleksji sprowadzil autora: J. Warrick, Iran's Nataz: nuclear facility recovered quickly from 
Stuxnet cyberattack, „Washington Post”, 16 February 2011, http://www.washingtonpost.com/wp-dyn/content/ artic- 
le/2011/02/15/AR2011021505395.html (13.06.2015). Warto zaznaczyc, ze atak, ktory zostaly przeprowadzony na 
wirowki w Natanz, nie muşi byc przeznaczone tylko do wskazanego celu. Stuxnet cccluijac siş bardzo dobrymi 
wlasciwosciami technicznymi, moze byc zastosowany wszechstronnie. Innymi slowy, rownie dobrze moze siş 
sprawdzic w elektrowni w USA, czy chociazby w fabryce samochodow. Ponadto, niektore z jego podstawowych 
parametrow technicznych, w tym korzystanie z baz serwerow DNS sprawiaja, ze znacznie trudniej jest go znalezc 
niz w przypadku bardziej zaawansowanego oprogramowania zlosliwego. Konkludujac. atakujacy nie muşi dostar- 
czyc nicpozadanycli danych na pamişci USB (Stuxnet), lecz moze uzyc konwencjonalnych teclmologii do rozprze- 
strzeniania robaka i rozpowszechnic go tak szeroko jak to mozliwe. 
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zcwnctrznic wynajctcgo podmiotu technicznej wiedzy na temat wirusa. Jednoczesnie nie ma 
jasnych dowodow, ze Stuxnet mial na celu wystawic iranskiego prezydenta - Mahmuda Ah- 
madinezada na krytykş opinii publicznej, z powodu braku umicjctnosci obrony wtasnych klu- 
czowych instalacji przed atakami cybemetycznymi. Nieinniej trzeba sobie uzmyslowic, ze 

-jq 

Stuxnet moze zostac uzyty jako narzcdzic do oslabiania i destabilizacji wiadzy w panstwie . 

Wspolczesnie jest juz wiadomym, ze w ogolnym bilansie zarejestrowano 23 proc. spa- 
dek liczby dziatajacych wirowek spowodowanych dzialaniem Stuxnetu. Sami zas Iranczycy 
wcigz wyrazaja zadziwienie ze stopnia latwosci obejscia ich wtasncj obrony. Zrcsztg, gdyby 
nawet wierzyc pierwszym przekazom strony iranskiej, ze szkoda zo stata szybko ograniczona 
i naprawiona, to z drugiej strony nie ulega wgtpliwosci, ze w srodowisku nie pozostata pew- 
nego rodzaju obawa, ze w przysztych atakach mogg byc uzyte bardziej skomplikowane „ro- 
baki”, ktore wyrzadza znacznie powazniejsze i bardziej trwale szkody 40 . 

W opinii Ajatollahow slad za Stuxnetem prowadzit do Stanow Zjednoczonych. Oskar- 
zenia padty takze pod adresem Izraela. Przypuszczano, ze to wtasnie te panstwa z powodu 
niepowodzen w zatrzymaniu iranskiego programu nukleamego uciekty sic do walki w swiecie 
cyfrowym. Rownoczesnie warto pamictac, ze poparcie powyzszych dziatan - zniszczenie 
iranskiego projektu - znalazto swoich zwolennikow wsrod innych panstw arabskich tj. Arabia 
Saudyjska, Zjednoczone Emiraty Arabskie, Egipt, Iordania czy Bahrajnu Wspotczesnie uwa- 
za sic, ze to izraelski Mossad byt odpowiedzialny za infekcje w iranskich osrodkach atomo- 
wych. Niemniej z operacyjnego punktu widzenia Tel Awiw nie musial byc w tej misji glow- 
nodowodzacym. Bardziej prawdopodobnym jest, ze byty nim Stany Zjednoczone Ameryki. 

PODSUMOWANIE 

Ciagty rozwoj technologii spowodowat powstanie nowych zagrozen - cyberzagrozen. 
Ataki w cyberprzestrzeni sg stosowane coraz czşsciej nie tylko przez podmioty pozapan- 
stwowe, ale rowniez przez same panstwa. Cyberprzestrzen jest ciaglc rozwijana. Utworzcnie 
jej byto naturalnym biegiem zdarzen. Przyktady pokazuja, ze cyberwojna juz teraz umozliwia 
wyrzgclzanie szkod, ktore zniszczg duze projekty panstwowe. 

Atak na Iran byt znaczacym krokiem do przodu w dziedzinie cyberwojny. 
W porownaniu z wczesniej dokonywanymi atakami, jak przyktadowo typ DDoS na estonski 
System, co uniemozliwilo dokonywanie ptatnosci oraz deface albanskich stron intemetowych 
gdzie zamieszczono inwektywy pod adresem owczesnego prezydenta Billa Clintona, ataki te 
mozna uznac za ataki o charakterze propagandowym. Nie tylko blokowano dostcp do infor- 
macji przez ataki DDoS, ale rowniez dokonywano aktow wandalizmu, niszczgc portale przez 
podmienienie tresei np. na hasla patriotyczne, czego dokonali Chinczycy w przypadku witry- 
ny Bialego Domu. 


’ IJ Powyzszy akapit rozwinişty w oparciu: J. Farwell, R. Rohozinski, Stuxnet..., op. cit., s. 28. 
40 Ibidem, s. 29-30. 
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Casus iranski byl opcracja o znacznie bardziej zaawansowanym przebiegu. Pierwszym 
problemem bylo wprowadzenie wirusa do systemu odciştego od sieci. Dokonano tego dzişki, 
zainfekowanej pamicci USB, ktora jeden z pracownikow podpial do komputera obslugujqcego 
systemy w obiekcie przemyslowym w Natanz, wprowadzajac tym samym wirusa. Ponadto atak 
na Iran odczuly inne panstwa. Podejrzewa siş, ze rowniez problemy z pierwszq indyjskq satelitq 
wywolal wlasnie Stuxnet 41 . I gdyby temu wierzyc, to stwarza to problem polityczny na znacz- 
nie szerszq skalş. W praktyce w wyniku blşdu celem ataku moze stac siş sojusznik. 

Przypadek Iranu pokazuje, ze cyberwojna weszla w nowy rozdziak Wynikiem dzialan 
nie byly juz tylko uszkodzone witryny internetowe. Skutki byly znacznie dalej posunişte. Za- 
trzymano naukowy projekt innego panstwa, doprovvadzajac do zniszczenia niezbşdnej apara- 
tury. Wywolalo to rowniez ozywiona dyskusjş na temat klasyfikacji dzialan w cyberprze- 
strzeni. Zaczşly pojawiac siş pytania, czy mozna dzialania takie uznac za akt agresji, uzycia 
sily lub wypowiedzenia wojny? W opinii autora trudno o jcdnoznacznq. i komplcksowq. od- 
powiedz w tym zakresie. Nalezy pamiştac, ze kazde rozwiazanie jest zalezne od konkretnej 
sytuacji. Kazda muşi byc rozpatrywana osobno ze wzglşdu na uwarunkowania polityczne, ale 
rowniez przez wzglqd na skalş skutkow. 
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Mi^dzynarodowa przest^pczosc zorganizowana - 

TYPOLOGIA, CHARAKTERYSTYKA I ZWALCZANIE 


Abstrakt: Celem artykulu jest opis i wyjasnienie zjawiska micdzynarodowcj przcstcpczosci 
zorganizowanej. Przcstcpczosc to zjawisko zlozonc, w ramach ktorego rnozna swoiscie „kon- 
trolowac” spolcczchstwo, a funkcjonowanie zorganizowanych grup przcstcpczych to w duzej 
mierze dzialalnosc spoicczno-polityczno-gospodarcza, ukierunkowana na osiagniccic zysku. 
W trosce o swoich obywateli, a takze o bezpieczenstwo finansowe i gospodarcze, kazde pan- 
stwo muşi tworzyc mechanizmy zabezpieczaj^ce oraz chroniacc przed tymi procederami. 
Wymaga to scislej wspoipracy organow krajowych oraz instytucji micdzy-narodowych powo- 
lanych do przcciwdziaiania i zwalczania transnarodowych grup przcstcpczych. 

Slowa kluczowe: przestşpczosc, zorganizowana grupa przestşpcza, globalizacja, 
transnarodowosc, bezpieczenstwo 


INTERNATIONAL ORGANIZED CRIME - TYPOLOGY, 
PROFILE, COMBATING 

Abstract: The aim of the article is to present and describe a phenomenon of transnaţional or- 
ganized crime. Crime is a complex phenomenon in which you can “control” society and the 
functioning of organized criminal groups is largely the socio-political-economic activity fo- 
cused on financial bcnclits. For the sake of citizens as well as financial and economic security, 
each state has to create mechanisms safeguarding and protecting against these practices. This 
requires close cooperation between naţional and internaţional institutions appointed to counter- 
acting and combating transnaţional criminal groups. 

Keywords: crime, organized crime group, globalization, transnationality, security 
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Wprowadzenie 


Wspolczesne panstwo, ktore chce realizowac naczelne dla obywateli wartosci, muşi li- 
czyc siş z mozliwosciq wyst^pienia zagrozen godz^cych w jego bezpieczenstwo w roznych 

■5 

aspektach, w tym przede wszystkim w aspekcie ekonomicznym” . Jednym z najwickszych 
zagrozen wspolczcsncgo panstwa moze byc przcstcpczosc zorganizowana. Jest to zjawisko 
ogarniajacc wszystkie elementy zycia spoicczncgo, politycznego jak i gospodarczego. 

Przestşpczosc zorganizowana bowiem io specyficzna /categoria przestşpczosci, zas 
przestqpstwo zorganizowane to - scisle - czyn o okreslonych znamionach, aczkolwiek 
kazde przestşpstwo, ktore mozna okreslic mianem zorganizowanego, wchodzi w sklad 
przestşpczosci zorganizowanej, stanowiqc jej immamentnq czesc. Wprawdzie zwiqzek 
przestşpczy, jak i zorganizowana grupa (lub szerzej - organizacja przestqpcza) pozosta- 
jq z tymi pojşciami scisle zwiqzane, jednak nie sq wzglgdem nich rownoznaczne. Ozna- 
czajq bowiem przeciez przestşpne ugrupowania, ktorych nie nalezy, jak siy zdaje, nazv- 
wac przestşpczosciq zorganizowanq 3 4 . 

Stad tez musimy zadac sobie kilka zasadniczych pytan, zwi^zanych z problemem prze- 
stcpczosci zorganizowanej. Czym jest dla wspolczesnego, globalizujaccgo sic spoleczenstwa, 
przcstcpczosc zorganizowana? Czy zagraza prawidlowemu funkcjonowaniu panstwa? Czy 
mişdzynarodowe organizacje przcstcpczc zagrazaja sferze globalnego bezpieczenstwa? Jakie 
formy przyjmuje wspolczesnie przcstcpczosc zorganizowana i w jaki sposob moze wplywac 
zarowno na funkcjonowanie obywateli, jak i panstwa? 

Artykul ma na celu opis i wyjasnienie zjawiska m i cclzy narodo wcj przcstcpczosci zorga- 
nizowanej. Zaprezentowana zostaje typologia organizacji przcstcpczych, przedstawione zosta- 
jrj. sposoby ich dzialania i mozliwosci zdobywania funduszy. Artykul opiera sic przede 
wszystkim na przcgladzic definicji i krytycznej analizie literatury, w mniejszym stopniu na 
krytyce zrodel medialnych. 

Transnarodowa przest^pczosc zorganizowana 

Kazda przcstcpczosc - zarowno indywidualna, zbiorowa czy tez zorganizowana, urze- 
czywistniane na rozne sposoby - jest obecnie jednym z najpowazniejszych problemow, 
wspolczesnych panstw. Najbardziej niebezpiecznym jej rodzajem jest transgraniczna prze- 
stşpczosc zorganizowana (okreslana jako „nowi aktorzy polityczni areny mişdzy- 
narodowej” 5 ), zagrazaj^ca nie tylko dzialalnosci panstwa ale normalnemu funkcjonowaniu 
spoleczenstwa. 

Transgraniczna przestşpczosc zorganizowana przyjmuje bardzo zroznicowane formy, 
rozne sq jej przejawy i rozmiary w poszczegolnych panstwach czy regionach. Ta forma 


3 P. Sienkiewicz, (red.). Metodologia badan bezpieczenstwa narodowego. Tom II, Warszawa 2012, s. 288. 

4 K. Liedel, Transsektorowe obszary bezpieczenstwa narodowego, Warszawa 201 1, s. 121. 

5 T.R. Aleksandrowicz, Bezpieczenstwo w Unii Europejskiej , Warszawa 2011, s. 27. 
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przestcpczosci jest zjawiskiem bardzo dynamiczny, a jednoczesnie nienadajqcym sip do 
scharakteiyzo wan ia na wysokim poziomie ogolnosci. Niezwvkle trudno jest w sposâb 
miarodajny i kompleksowy ocenic skalp jej oddzialywania na bezpieczenstwo panstw 
i systemu mipdzynarodowego 6 . 

Obszarem najbardziej narazonym na wplywy przestcpczosci zorganizowanej jest konty- 
nent europejski. Zagrozenie bezpieczenstwa powstale w wyniku rozszerzenia Unii Europej- 
skiej o nowe panstwa Europy wschodniej, wprowadzenie jednolitego rynku wewnştrznego, 
ukladu z Schengen znosz^cego granice panstwowe w celu zapewnienia swobodnego przeply- 
wu towarow, uslug, ludzi i kapitalu, moga skutkowac niekontrolowanym przeplywem ludno- 
sci i towarow, stwarzajac micdzynarodowc zagrozenie polegajacc na ulatwieniu jednoczenia 
siş grup przestşpczych. „Rozwoj transgranicznej dzialalnosci przcstcpczcj, notowany jest 
w wielu regionach swiata, jest konsckwcncja zwişkszonej mobilnosci ludzi spowodowanej 
otwieraniem granic panstwowych, co z kolei towarzyszy pogtcbiajaccj sic integracji gospo- 
darczej” 7 8 . Zarowno Polska, jak i pozostale kraje Unii Europejskiej stoj a przed waznymi wy- 
zwaniami i zadaniami, wynikajacymi z otwarcia granic. Przemiany i transformacje ustrojowe 
spowodowaly, iz wiele panstw musialo dostosowac swoje funkcjonowanie oraz obovvicjzujace 
prawo do czşsto dynamicznej sytuacji. Miedzy innymi zaczcto zwracac uwagc na destabilizu- 
jacc efekty zwiazanc z migracja ludnosci. Problemem staly sic adaptacja spoleczna i polityka 
wielokulturowosci. „Organizacje przcstcpcze przypominaja wysoko rozwinictc organizmy 
zywe nie tylko w sferze zachowan, ale rowniez poprzez roznorodnosci form, w jakich one 

Q 

wystşpuj^” . Ich dzialania oraz rozszerzanie stref wplywow bywa uzaleznione w duzej mierze 
od sytuacji panuj^cej w danym kraju (sytuacja polityczna, spoleczna, ekonomiczna). Oma- 
wiane grupy maja ulatwiona mozliwosc taczcnia siş z innymi, znajdujacymi sic w sasicdnich 
panstwach a nawet kontynentach, tworz^c swiatowe organizacje przcstcpcze. 

Powiazanic przestşpczosci zorganizowanej, dzialan korupcyjnych i przestcpczosci go- 
spodarczej to zjawiska niebezpieczne dla sprawnego funkcjonowania panstwa oraz sprawnego 
funkcjonowania spoleczenstwa. Zaleznosci te mogq. wplywac destabilizuj^co na gospodarkş, 
zasobnosc finansowa obywateli czy tez moga zaklocic podstawowe mechanizmy rynkowe. 
„Przcstcpstwa te popelniane z uzyciem zaawansowanych instrumentow ekonomicznych, jak 
i technologii informatycznych, moga przyczyniac sic do kryzysow polityczno-finansowych na 
skalş krajowa, curopejska, a nawet swiatowa” 9 . 

Nielegalna dzialalnosc zorganizowanych grup przestcpczych moze byc interpretowana 
jako naruszanie dobr chronionych prawem przez panstwo. Przestşpczosc zorganizowana ule- 
ga ciaglym zmianom, przybieraj^c rozne formy oraz obejmujac rozne obszary zycia spolecz- 


6 A. Wawrzusiszyn, Wybrane problemy transgranicznego bezpieczenstwa Polski, Warszawa 2012, s. 126. 

7 W.C. Gilmore, Briidne pieniqdze. Metody przeciwdziatania pranin pienişdzy, tlum. G. Gorska, Warszawa 
1999, s. 16. 

8 M. Bielski, Organizacje: istota, struktury, procesy, wyd. III, Lodz 2001, s. 8. 

9 A. Wawrzusiszyn, op. cit., Warszawa 2012, s. 126. 
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no-ekonomicznego. Gîownym czynnikiem dccydujacym o wzroscie dziatan transgranicznych 
zorganizowanych grup przestcpczych, sa zmicniajacc siş technologie w elektronice, informaty- 
ce, nowoczesne systemy bankowe oraz „pranie” zyskow z nielegalnych procederow czy tez 
mobilnosc grup przestcpczych. Tempo dziatan omawianych grup jest duze i wykazuje tendeneje 
do coraz wişkszego przyspieszania. Dlatego tez mozemy spodziewac sic takze wprowadzania 
nowych metod przestcpczych ze strony zorganizowanych grup przestcpczych, poniewaz orga- 
nizacje te state unowoczcsniaja i w sposob elastyczny dostosowuja swoje struktury do zmienia- 
j^cego sic otoezenia. Zroznicowanie form dziatania moze byc uzaleznione od specyfiki regionu 
czy kraju, w ktorym grupy przestşpcze prowaclza swoja dzialalnosc. Kazda grupa przestşpcza 
przestrzega okreslonych norm funkcjonowania w subkulturze, organizacji. Dynamicznie zacho- 
dzace procesy, stwarzajq. nowe mozliwosci dla dziatania przestşpczego. Zorganizowane grupy 
przestşpcze wykazuje pewien stopien specjalizacji, nierzadko stawiajac nie na ilosc popelnio- 
nych przestşpstw, ale na ich jakosc. 

Wspolczesnie zorganizowane grupy przestşpcze swoim zasişgiem i powiazaniami 
obejmuja nie tylko obszary lokalne, w ktorych maja swoj a lokalizacjş ale takze obszary ca- 
tych panstw, kontynentow, a niekiedy takze obszar catego swiata. Doprowadzac moga do de- 
strukcji gospodarezej, moga niszczyc struktury ekonomiczny czy linansowc panstwa, stano- 
wiac transnarodowe przedsişbiorstwo handlowe, zajmujacc siş rozprowadzaniem nielegal- 
nych towarow i uslug. Wszelkie zorganizowane dziatania grup przestşpczych maja j eden cel - 
osiagnişcic jak najwişkszego zysku, jak najmniejszym nakladem wlasnej pracy oraz kosztow 
z tym zwi^zanych.. Zysk daje nieograniczone mozliwosci, a w szczegolnosci pozwala osi^- 
gnac wladzş, b^dz tez wplywa na „korzystne” dziatania wladz dla srodowiska przestşpczego 
oraz pozwala uzyskac ochronş tejze wladzy. Przemoc natomiast stosowana bywa w sytu- 
acjach prowadz^cych do zysku lub go chroniacych. 

W wielu krajach zorganizowana przestşpczosc okreslana jest jako „mafia” 10 . „Dzieje 
siş tak nie bez racji, gdyz mafia to niewatpliwic szczyt osiagnişc swiata przestşpczego, stad 
mozna ja uznac za docelowy wzor przestşpczosci zorganizowanej w roznych krajach” * 11 . Zor- 
ganizowane grupy przestşpcze, w tym mafia, przenikac moga do organow administraeji pan- 
stwowej i samorzadowcj, korumpujac funkcjonariuszy. „Wplyw na podejmowanie decyzji, 
takze najwazniejszych, majq. wişc ci, ktorzy za kulisami pociqgaj^ za sznurki, czyli niejawni 
aktorzy sceny politycznej. Wladzş sprawuja przeto nie tylko aktorzy jawni, ale i aktorzy 
ukryci” . Poniewaz we wspolczesnym, globalnym i kapitalistycznym swiecie zalozenie jest 
takie, ze mozna kupic wszystko i kazdego, stad dzişki temu organizacje przestşpcze uzyski- 
wac moga specjalne warunki zamowien, climinujac wszclka konkurencjş. 


10 Mafia - mişdzynarodowa, wplywowa organizacja przestşpcza poslugujaca siş przcmoca, szantazem, zastrasza- 
niem, majqca zwykle powiqzania z wladzami i policjq, Slownik wyrazow Obcych. Wydanie nowe , Warszawa 1995 
s. 674. 

1 1 J. Malec, Przestşpczosc - to ciekawe zjawisko. Kryminologia nieelitama, Warszawa 2006, s. 215. 

12 J. Sztumski, Elity nowoczesnych panstw, [w:] L.W. Zacher (red.), Z zagadnien socjologii polityki, T. 1, Lublin 1996. 
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Przcstcpstwa popelniane przez zorganizowane grupy przcstcpczc maja powazny wplyw 
na funkcjonowanie spoleczenstwa, uczciwie prosperujecych przcclsicbiorcovv oraz bezpieczenstwo 
konsumentow. Ich agresywna dzialalnosc skutkuje przcmoce, stajece sic narzcdzicm zdobywa- 
nia wladzy czy zasobow gospodarczych albo ekonomicznych. To implikuje, ze kazdy rodzaj 
dzialalnosci gospodarczej (np. supermarkety, dyskoteki, hotele) moze byc uwiklany 
w przcstcpczy proceder. Kupujac towary, uczcstniczac w roznego rodzaju zabawach, nieswia- 
domie wspierana, poprzez placenie za ich ustugi i towary, moze byc dzialalnosc zorganizowa- 
nych grup przcstcpczych. 

Obszary dzialalnosci zorganizowanych grup przest^pczych 

Strefy dzialalnosci zorganizowanych grup przcstcpczych to obszary pozwalajacc osiagnac 

okreslone cele majece wplyw na dalsze dzialania i ich reali zacje postanowien. Wspolczesnie za 

najwişksze zorganizowane grupy przcstcpczc i tym samym majacc najwickszy wplyw srodowi- 

sko przcstcpczc, oprocz typowo wloskiej mafii, identyfikuje sic przede wszystkim chinskie tria- 

dy, japonskie gangi zwane yakuzq. (organizacja polityczna i spoleczna o tradycyj-nych warto- 

sciach dopuszczajaca wspolprace z policjaj,), wictnamskq. tongc (grupa zajmuj^ca sic przemytem 

oraz produkcja podrobek roznych towarow) oraz rosyj ska malic (zorganizowane grupy prze- 

stcpcze, czlonkami ktorych sq. osoby pochodz^ce z terenow bylego ZSRR - Ukraincy, Czecze- 

ni, Azerowie, uwazana za jcdna z najniebezpieczniejszych mafii swiata, ktorej dzialalnosc ce- 

chuje brutalnosc i wyjatkowc okrucienstwo). Chociaz grupy te clzialaja w roznych krajach, cele 

majq zazwyczaj zbiezne: dqzc\ do bogacenia siş wszşdzie tam, gdzie tylko jest to mozliwe, sto- 

sujac swoiste metody dzialania (szantaz, korupcja, tortury) a przede wszystkim picniadzc z nie- 

legalnych zrodel l^czq. z legalnymi przedsişwzişciami (legalna dzialalnosc gospodarcza). „Ze- 

spol takich grup sklada sic na przestcpczosc zorganizowane w danym kraju. Grupy niejedno- 

krotnie rywalizuja miedzy sobe, stosujec brutalne metody, ale czasem porozumiewaje sic 

1 

w celu podzialu obszarow dzialan i synchronizowania niektorych przedsişwzişc” . 

Rodzaje dzialalnosci zorganizowanych grup przest^pczych 

Dzialalnosc zorganizowanych grup przcstcpczych, tj. przede wszystkim pranie brud- 
nych pienişdzy oraz korupcja, pozostaje ze sobe w bardzo scislym zwiezku. Organizacje 
przestşpcze zagrazaje, w rozpatrywanej materii, w szczegolnosci bezpieczehstwu ekonomicz- 
nemu panstwa, tworzec powiezania swiata przcstcpczcgo ze swiatem polityki, biznesu, ban- 
kowosci czy tez urzcdnikami, tworzec niekiedy bardzo rozbudowane struktury. Rozne formy 
oraz dzialania wplywaje na kazda sfere dzialalnosci panstwa i obywateli: 

Korupcja jako zjawisko kryminalne, od najdawniejszych czasow zwiezane z przestep- 
czoscie zorganizowane, wystcpujecc we wszystkich szerokosciach geograficznych, zarowno 
w krajach biednych, jak i bardzo bogatych, majece negatywne skutki ekonomiczne dla pan- 

13 J. Malec, op. cit., Warszawa 2006, s. 226. 
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stwa, jak i jego obywateli i bcclacc potencjalnym zagrozeniem bezpieczenstwa panstwa. Po- 
przez procedery korupcyjne, takie jak np. lapownictwo, przekupstwo, finansowanie wyborow 
lub pârtii politycznych, grupy przestşpcze wciegaje nowe osoby w dzialalnosc przestşpcze. 
Im wişkszy wplyw na dziatania administracji panstwowej bcda mialy zorganizowane grupy 
przcstcpczc, tym bardziej bşdzie zagrozone bezpieczenstwo panstwa i obywateli ze wzglcdu 
na interesy powiazanych personalnie, biznesowo i politycznie, grup decydentow, ekspertow i 
kontrahentow realizowanych poza granicami prawa 14 . Korupcja bowiem to problem politycz- 
ny, ekonomiczny i spoleczny, naruszajecy prawidlowe funkcjonowanie spoleczenstwa. 
Wzrost dzialan o tym charakterze moze byc zwiazany z procederem prania brudnych picnie- 
dzy. 

Pranie brudnych pienişdzy, falszowanie pienifdzy, przestşpstwa przeciwko wla- 
snosci to jedne z glownych form dzialalnosci zorganizowanych grup przcstcpczych, sprzyja- 
j^ce powstawaniu groznego zjawiska, jakimjest przestşpczosc gospodarcza. Destabilizuje ona 
wydatnie System finansowy panstwa. Pomnazanie dochodow z dzialalnosci kryminalnej, 
z punktu widzenia grup przcstcpczych, nie ma sensu, dopoki nie mozna z nich korzystac. 
Czesc srodkow jest bowiem przeznaczana - „inwestowana” - na dzialalnosc kryminalna, na- 
tomiast resztş wykorzystuje sic do innych celow po „zalegalizowaniu” - tzn. spreparowaniu 
im falszywego, aczkolwiek legalnego, rodowodu. Pranie brudnych pienicdzy stanowi inte- 
gralny element funkcjonowania grup przcstcpczych. Zorganizowane grupy przcstcpczc coraz 
czşsciej udoskonalaja sposoby prania pienicdzy. „Charakterystyczne jest przy tym dzialanie 
sprawcow, ktorzy na tle sytuacji spoleczno-ekonomicznej w okreslonym kraju czy regionie 
swiata, wykorzystuje koniunkturş i natychmiast angazuje siş w odpowiedni rodzaj dzialalno- 
sci” 15 . Do niedawna glownymi instytucjami zglaszajacymi naruszenia oraz podejrzane trans- 
akcje byly banki, natomiast obecnie struktury przcstcpczc wykorzystuje takze instytucje fi- 
nansowe, takie jak gielda papierow wartosciowych, firmy ubezpieczeniowe, domy makler- 
skie, towarzystwa funduszy inwestycyjnych czy tez sektor fînansow publicznych (np. 
zamowienia publiczne). Procederom tym sprzyja istnienie okolicznosci ulatwiajecych pranie 
brudnych pienişdzy. Se to mişdzy innymi: swoboda obrotu gospodarczego, niespojnosc sys- 
temow finansowych, bankowych, podatkowych oraz w duzej mierze slaba skutecznosc orga- 
now scigania zorganizowanych grup przcstcpczych zajmujecych sic praniem pienişdzy. Pie- 
niedze uzyskane z procederu „prania”, przeznaczane se na zakup roznych towarow, dobr czy 
tez uslug, powodujec zaklocenia i niejednokrotnie dcstabilizacjc wolnego rynku. Nierucho- 
mosci bowiem, obok dziel sztuki, antykow i bizuterii, naleze do inwestycji, w ktore grupy 
przcstcpczc najczşsciej lokuje pieniedze. „Przeplywy pienicznc z dzialalnosci przcstcpczcj 
osiegaje zawrotne wysokosc, zas pranie brudnych pienişdzy zagraza integralnosci bankow i in- 


14 M. Cichosz, Zaklţte rewiry prywatyzacji, [w:] M. Jarosz (red.), Manowce polskiej prywatyzacji, Warszawa 
2004, s. 78. 

15 J. W. Wojcik, Przestţpstwa w biznesie. Zapobieganie. Tom 1, Warszawa 1997, s. 25. 




Nr2(l)/2015 desecuritate.uph.edu.pl 


J u 1 - D e c 






nych instytucji finansowych” 16 .W poszukiwaniu schronienia, ktore bcdzic bezpieczne dla 
„brudnych picnicdzy”, przcstcpcy wykorzystuja raje podatkowe. Proceder prania picnicdzy nie- 
odlacznic zwigzany bywa z przcstcpczoscia gospodarczg. 

Przestşpczosc gospodarcza to micdzy innymi naduzycia w budownictwie, przemysle 
spozywczym, przemysle rozrywkowym (prostytucja, hazard - kontrola nad kasynami i salo- 
nami gier hazardowych, innymi lokalami rozrywkowymi), przynoszacc ogromne zyski. Prze- 
stcpczosc ta bardzo czşsto dokonywana bywa za przyzwoleniem spolecznym, jest tym samym 
rzadko wykrywana. Biurokratyzacja zycia spoleczno-gospodarczego powoduje powstawanie 
nowych form przestşpczosci gospodarczej, z ktorych szczegolnie grozne dla panstwa prze- 
stcpstwa „bialych kolnierzykow” ( white collar crime). Sa to przcstcpstwa zwiazanc z legalna 
clzialalnoscig, przcstcpstwa jako biznes, urzcdnicze, zorganizowane i mafijne o charakterze 
narodowym i ponadnarodowym. Powstaja na tle powiazan miedzy pewnymi typami dzialal- 
nosci kryminalnej, wystcpujacymi w zyciu gospodarczym 17 . „Sprawcy tych czynow clzialajg 
w wielu, skomplikowanych dziedzinach i w sposob specjalistyczny” , wptywajac na admini- 
stracjş, gospodarkş, politykş manipulujac przepisami prawa i ich intcrpretacja. 

Przestşpstwa srodowiskowe. Nielegalny obrot odpadami dla zorganizowanych grup 
przcstcpczych stal sic biznesem, przynoszacym ogromne zyski, ktorych skala porownywalna 
jest do zyskow z handlu narkotykami. Dzialalnosc ponadnarodowych organizacji przcstcp- 
czych skoncentrowana jest na uzyskaniu korzysci z eksploatacji i degradacji srodowiska natu- 
ralnego. Gangi kontroluja poszczegolne etapy pozyskiwania odpadow (zbieranie, wywozka, 
utylizacja), nie dopuszczajac do tego legalnie dzialajgcych firm. Pozbywanie sic odpadow 
toksycznych (szpitalnych), czy odpadow elektronicznych (e-smieci) krajow Trzeciego Swiata 
to miliardowe, przcstcpczc przychody 19 . Handel taki skutkuje zanieczyszczeniem i degradacji 
srodowiska krajow rozwijajicych sic (toksyczne zwi^zki zawarte w produktach zanieczysz- 
czaj a glcbc). W zwiazku z tym, ze w tych krajach brakuje technologii umozliwiajacych 
w bezpieczny i skuteczny i sposob pozbycie siş odpadow, dzialalnosc przcstcpcza uniemoz- 
liwia im wprowadzanie dzialan innowacyjnych, polegajicych na tworzeniu ekologicznych 
rozwiazan. Przykladem nielegalnego obrotu smieciami oraz czerpania z niego niebagatelnych 
zyskow niech bcdzic dzialalnosc wloskiej mafii, kontrolujicej przedsicbiorstwa zajmujacc siş 
utylizacja odpadow 20 . 

Przestşpczosc narkotykowa, przemyt oraz nielegalny obrot srodkow o dzialaniu psy- 
choaktywnym, srodkow o silnym dzialaniu czy tez srodkow o dzialaniu nieznanym dla poten- 
cjalnej ofiary (narkomana) to dochodowy biznes zorganizowanych grup przcstcpczych. Przy- 
kladem moze byc tutaj Polska jako kraj tranzytowy dla przemytu narkotykow syntetycznych 

1,1 T. R. Aleksandrowicz, op. cit., s. 28. 

17 J. W. Wojcik, op. cit., s. 10. 

18 E. Plywaczewski, Przestşpczosc zorganizowana i jej zwalczanie w Europie zachodniej, Warszawa 1992, s. 50. 

19 Wlochy: toksyczne odpady wysylano do Afry’ki jako pomoc humanitarnq, http://wiadomosci.onet.pl/swiat/ 
wlochy -toksyczne-odpady-wysylano-do-afryki-jako-pomoc-humanitarna/ezytn (13.01.2016). 

20 Mafie robia miliardowe interesy na handlu... smieciami, http://wiadomosci.wp.pl/kat, 1348,title,Mafie-robia- 
miliardowe-interesy-na-handlusmieciami,wid, 12347777, wiadomosc.html?ticaid=l 164f9, (10.01.2016). 
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z krajow zachodnich na wschod i polnoc oraz przemytu opiatow ze wschodu i poludnia na za- 
chod. Polska stala sic panstwem bardzo atrakcyjnym dla zorganizowanych grup przestşp- 
czych w tej wlasnie branzy i mozna jy zaliczyc do najwişkszego producenta syntetycznej he- 
roiny i amfetaminy, produkujycego towar o wysokiej jakosci i niskiej cenie w porownaniu 
zkrajami zachodnimi, a takze kraju handlujycego i wytwarzajycego konopie indyjskie (mari- 
huana i haszyszj.Przestşpczosc ta to zarowno przemyt, handel, jak rowniez produkcja na sze- 
roky skalş, w ktora zaangazowany jest kapital zagraniczny zachodnich grup przcstcpczych. 
U m işdzynaro do wienie grup przcstcpczych w zakresie organizacji handlu narkotykami to bar- 
dzo powazny problem Unii Europejskiej, ktorej kraje sa glownymi odbiorcami . Grupy prze- 
stcpczc wykorzystujy szlaki narkotykowe takze do wielu innych przestşpstw takich jak prze- 
myt walut oraz przemyt sfalszowanych srodkow platniczych. 

Przestşpstwa o charakterze przemytniczym bywajy w duzej mierze powiazane sa 
z przestşpstwami gospodarczymi. Sa to przede wszystkim przestşpstwa takie, jak: handel 
ludzmi, handel bronia, nielegalny obrot paliwami, tytoniem czy alkoholem. Jako najwazniej- 
sze zagrozenia dla obywateli, spoleczenstwa, a w konsekwencji takze dla panstwa, to prze- 
stşpstwa zwi^zane z nielegalny migracjy, handlem ludzmi, pornografia dziecişcy, to takze 
wszelkiego rodzaju procedery zwiyzanc z przemytem (papierosy, alkohol, paliwa, dziela sztu- 
ki, metale szlachetne) oraz handlem srodkami odurzajacymi. Nielegalne migracje to jeden 
z najwazniejszych problemow przestşpczosci transgranicznej, z ktora zwiyzane sy zorgani- 
zowane grupy przestşpcze. Glowny przyczyny nielegalnego przekraczania granicy sy konflikty 
na tle etnicznym, religijnym, narodowosciowym bydz trudna sytuacja polityczna czy tez gospo- 
darcza poszczegolnych panstw' . Z trudnej sytuacji ludnosci tam zyjycej korzystajy grupy prze- 
stşpcze, tworzyc kanaly przerzutowe nielegalnych migrantow. Wraz z nimi przemycane bywajy 
inne nielegalnie dobra materialne, bron, amunicja, narkotyki czy tez alkohol. Bywa, ze organiza- 
cje przestşpcze podejmujy przy tym proby korumpowania, bydz kommpujy funkcjonariuszy sluz- 
by granicznej. Poniewaz ludzie dla bezpiecznego zycia i z powodow ekonomicznych mogy wiele 
poswişcic, godzy siş na popelnianie tych przestşpstw' . 

Handel ludzmi to kolejna omawiana dzialalnosc wyspecjalizowanych zorganizowanych 
grup przestşpczych. Grupy te cechujy siş pelnym profesjonalizmem, posiadaj odpowiednie 
kontakty zarowno w krajach, do ktorych maja byc dostarczane ofiary werbunku, jak rowniez 
w miejscach werbunku. Grupy te posiadajy odpowiednie srodki finansowe, transportu, lycz- 
nosci oraz sy bardzo dobrze uzbrojone, posiadajy odpowiedniy wiedzy pozwalajycy na dogod- 
ne przekraczanie granic 24 . Jest to problem nie tylko Unii Europejskiej ale takze problem glo- 
balny. Organizacje mişdzynarodowe zajmujyce siş migracjy ludnosci szacujy, ze ofiarami 

21 Trzy swiatowe trasy przemytnicze. Tak narkotyki trafiajq na rynek, http://tvn24bis.pl/ze-swiata, 75/ narkoty- 
kowy-biznes-trzy-swiatowe-przemytnicze-trasy, 555248.html (07.01.2016). 

22 M. Stryjek, Grecka brama do Europy, Osrodek Szkolen Specjalistycznych Strazy Granicznej w Lubaniu 
http://biuletynmigracyjny.uw.edu.pl/38-pazdziemik-listopad-2012/grecka-brama-do-europy, (07.01.2016). 

23 http://cba.gov.pl/pl/newsy-serwisu-antykorup/2860, Kanada-jednoczy-sily.html (16.01.2016). 

24 Pojţcie i definicja przestşpczosci zorga«/zowfl«eyhttp://przestepczosczorganizowana.pl/index.php?go=4, 
(07.01.2016). 
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handlu ludzmi rocznie staje sic do 2 mln osob . Werbowanie o 11 ar procederu to zjawisko 
charakterystyczna dla tego typu przestcpstwa. Oferty pracy (ogloszenia prasowe), anonse ma- 
trymonialne (slub z bogatym cudzoziemcem) czy tez zachşcanie ludzi do wyjazdu zarobko- 
wego przez specjalnie do tego wyszkolonych ludzi. Ofiary to najczşsciej osoby ubogie, szu- 
kajacc pracy, czşsto z tzw. szarej strefy, bywaja uprzednio odizolowani (wykluczeni) spo- 
lecznie bez jakiegokolwiek zabezpieczenia llnansowcgo, takze osoby bez wyksztalcenia . 
Swiadomosc spolecznego odrzucenia moze powodowac powstawanie zjawisk patologicz- 
nych, prowadzqcych do anarchistycznych, antypanstwowych postaw oraz wzrostu przestşp- 
czosci, konsekwencj^ czego moze byc „ucieczka” do swiata przestşpczego. „Zwerbowane 
ofiary, w wyniku prania mozgu, po pewnym czasie tracq zdolnosc podjşcia walki o uwolnie- 
nie siş od sprawcow, co stanowi dodatkow^ trudnosc w pozniejszym jej [ofiary, przyp. aut.] 
uwolnieniu” . Najczşstszymi ofiarami handlu ludzmi padaja przede wszystkim dzieci i ko- 
biety, w mniejszym stopniu natomiast mşzczyzni. Polska to kraj tranzytowy szczegolnie dla 
kobiet pochodz^cych z krajow bylego ZSRR oraz Europy Wschodniej i Poludniowej. Kraje 
przeznaczenia to wysoce rozwinictc i zamozne kraje Europy Zachodniej. Kobiety przez grupy 
przcstcpcze sprzedawane do domow publicznych, ulicznej prostytucji, przymusowej oraz 
wykorzystywane sa przez sprawcow do dzialan przemytniczych czy kradziezy. „Dzieci prze- 
znaczane sa najczşsciej: do zebractwa, do nielegalnej adopcji, do niewolniczej pracy, do pro- 
stytucji dziccicccj, wykorzystywania seksualnego lub pornografii dziecişcej; do pelnienia 
drobnych przcstcpstw, do przewozenia lub rozprowadzania nielegalnych produktow” . Mşz- 
czyzn wykorzystuje siş do niewolniczej pracy wywoz^c ich w miejsca odosobnione, zabiera- 
j^c dokumenty tozsamosci 29 . 

Cyberprzestşpczosc, cyberterroryzm, nielegalne wykorzystanie technologii infor- 
matycznych to nowe plaszczyzny dzialan przcstcpczosci zorganizowanej. Stanowic to moze 
ogromny biznes, przynoszacy szybki zysk i niosacy za soba minimalne ryzyko mozliwosc 
swobodnej wymiany pienicdzy To takze e-handel czy platnosci pienicdzmi on-line, staly sic 
atrakcyjnym celem przcstcpcow. Przestcpstwa komputerowe to przede wszystkim oszustwa 
z wykorzystaniem kart kredytowych i hasel dostcpu do rachunkow bankowych (naduzycia 
bankowe, carding ), sabotaz komputerowy (niszczenie danych lub ich przeksztalcanie), oszu- 
stwa komputerowe (np. phishing - kradziez, przejccic tozsamosci), szpiegostwo i kradzieze 
programow, ataki internetowe na tzw. infrastrukturş krytyczna i sys-temy informatyczne 
o istotnym znaczeniu dla bezpieczenstwa panstwa i obywateli, manipulacje komputerowe. 


25 Centram Pomocy Prawnej im. Haliny Niec RAPORT: Przeciwdzialanie handlowi ludzmi w Polsce za rok 
2014 oraz 1 - VI 2015 r. Krakow, 18 sierpnia 2015 r. http://www.handelludzmi.eu/hl/aktualnosci/6792,Raport- 
quotPrzeciwdzialame-handlowi-ludzmi-w-Polscequot-20142015.html, (04.01.2016). 

26 M. Wenzel, Charakterystyka spoleczna ofiar handlu ludzmi, http://lastradainternational.org/lsidocs/raport 
%20Wenzel%20.pdf, (07.01.2016) 

27 1. Pospiszyl, Patologie spoleczne, Warszawa 2012, s. 275. 

~ 8 Ibidem, s. 273. 

" 9 Bardzo oplacalny handel ludzmi , http://swiat.newsweek.pl/jak-wyglada-handel-ludzmi-newsweek-pl, artyku- 
ly, 349980, l.html (07.01.2016). 
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Narzcdzia wykorzystywane przez przcstcpcow do nielegalnej dzialalnosci, jak rowniez obszar 
dziatan przcstcpczych wymierzonych w zywotne interesy panstwa (np. obronnosc), obywate- 
li, czy tez podmioty gospodarcze. 

PRZECIWDZIALANIE PRZEST^PCZOSCI ZORGANIZOWANEJ I JEJ ZWALCZANIE 

Przeciwdzialanie i zwalczanie przestşpczosci zorganizowanej ze wzglşdu na jej wiel- 
koobszarowy charakter, wysokie straty oraz skalc, wymaga bardzo scislej wspolpracy orga- 
now scigania i wymiaru sprawiedliwosci. Podejmowanie jakichkolwiek decyzji 

0 dzialaniach dziatan w sferze bezpieczenstwa i porz^dku publicznego, powinno byc doko- 
nywane po rzetelnej analizie oraz identyfikacji zagrozen, a takze oczekiwan spoleczenstwa 
w kwestii ich zapobiegania. Swiatowym organizacjom przestşpczym nalezy siş przeciwsta- 
wic, podjac co najmniej symctryczna interwencje (odpowiednie zasoby ludzkie i finansowe) 
oraz dazyc do osiagania wysokiej efektywnosci w rozpoznawaniu wszelkich naruszen 

1 przestşpstw przeciwko bezpieczenstwu publicznemu. Dlatego tez w walce z zorganizowa- 
n^ przestşpczosci^ oraz z dziataniami jej towarzysz^cymi, takimi jak korupcja, przestşpstwa 
gospodarcze, ubezpieczeniowe czy gietdowe, zaangazowane powinny byc mişdzynarodowe 
organizacje, zarowno na poziomie regionalnym, jaki swiatowym. Roznego rodzaju organi- 
zacje micdzynarodowc ogtaszaja dokumenty majacc charakter wiazacy strony (konwen- 
cje),a takze dokumenty n iczobo wi^zuj ^cc prawnie (zalecenia). Organizacje te okreslajq. kie- 
runki oraz strategie (standardy) dziatania, i zapo-biegania transnarodowej zorganizowanej 
przestşpczosci. Podejmujq przedsişwzişcia polityczne oraz czynnosci operacyjne i proce- 
sowe, w ktore angazuj^ wielu specjalistow i stuzby policyjne, graniczne czy skarbowe . 

Scisla wspotpraca wszystkich panstw cztonkowskich UE na arenie micdzynarodowcj 
wkontekscie zagrozen zwi^zanych z nielegalnymi dziataniami zorganizowanych grup prze- 

•3 1 

stcpczych to priorytet Unii Europejskiej . Poniewaz „wy danie nawet najlepszych ustaw bez 
stworzenia kompletnych sytuacji ekonomicznych i spotecznych do powodzenia ich dziatania 

'i'j 

w zycie nie osiagnic zamierzonego celu” .Odpowiednia kontrola operacji finansowych, od- 
zyskiwanie utraconego mienia a takze wspotpraca informacyjna w kwestii dziatan zorganizo- 
wanych grup przcstcpczych, wspolna analiza i wspotpraca dochodzeniowo-sledcza to dziala- 

■J -3 

nia przyblizaj^ce sukces w walce z przcstcpczosci^ micdzynarodowa . 

Poszukiwanie czynnikow bcdacych skutecznym narzcdziem w walce z przcstcpczoscia 
zorganizowana, opartej na srodkach prewencyjnych (np. konfiskata nielegalnie zgromadzonego 

30 Zwalczanie przestţpczosci zorganizowanej oraz walka z terroryzmem, https://mswia.gov.pl/pl/wspolpraca- 
miedzynarod/wspolpraca-w-ramach-ue/13062,Zwalczanie-przestepczosci-zorganizowanej-oraz-walka-z- 
terroryzmem.html (07.01.2016). 

31 Cykl polityki UE w zab-esie zwalczania przestţpczosci zorganizowanej, http://www.consilium.eiiropa.eu/pl/ 
documents-publications/publications/20 1 5/ eu-policy-cycle-tackle-organized-crime (11.01.2016). 

32 B. Holyst, Kryminologia, Warszawa 2009, s. 341. 

Bezpieczniejsze spoleczenstwo: zwalczanie przestşpczosci zorganizowanej i terroryzmu, http://www.epp 
group.eu/pl/topic/Bezpieczniejsze-spo%C5%82ecze%C5%84stwo%3A-zwalczanie-przest%C4%99pczo%C 
5%9Bci-zorgamzowanej-i-terroryzmu (07.01.2016) 
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majatku i ponowne go wykorzystanie do celow spolecznych) przy zachowaniu standardow do- 
tycz^cych praw czlowieka, to zadania dla wymiaru sprawiedliwosci, organow scigania ale 
przede wszystkim rzadow i parlamentow zarowno krajowych, jak i wladz Unii Europejskiej. 
Zawieranie umow mişdzynarodowych majacych na celu ujednolicenie przepisow prawa oraz 
wzajemna wymiana informacji skutkowac moga skuteczniejszym i szczelniejszym systemem 
zwalczania przcstcpczosci transnarodowej. Uswiadamianie obywateli w kampaniach spolecz- 
nych o zagrozeniach jakie niesie dzialalnosc zorganizowanych grup przestşpczych powinno 
stac sic obowi^zkiem administracji zarowno samorz^dowej, jak i rz^dowcj. Spoleczenstwo 
muşi bowiem byc swiadome wpiywu nielegalnej dzialalnosci przcstcpczcj na kazdego obywa- 
tela. „Wlasciwa swiadomosc tego zjawiska stanowi bowiem nieodzowny warunek stwarzania 
klimatu wymaganego dla zwalczania tej przcstcpczosci” 34 . Elementy zwi^zanc z przeciwdzia- 
laniem i zwalczaniem przcstcpczosci zorganizowanej to skladowe dzialania panstwa oraz jego 
organow, a takze elementy nie majacc sformalizowanego charakteru, podejmowane w celu 
zapewnienia bezpieczenstwa panstwa. Do zadan panstwa nalezy m.in. wykrywanie, sciganie 
i karanie przestcpcow za popelnione czyny zabronione. „Nie ulega w^tpliwosci, iz skutecz- 
nosc przeciwdzialania wszelkiej przcstcpczosci zalezy od stopnia rozeznania czynnikow sprzy- 
jaj^cych jej szerzeniu siş” . Im wişksz^ wiedzş na temat czynnikow powoduj^cych rozszerzanie 
sic dzialalnosci przcstcpczcj bcda mialy organy scigania, tym wişksza bcdzic skutecznosc w wy- 
krywaniu i zwalczaniu popelnianych przcstcpstw. 

Organizacje powolane do przeciwdzialania, zapobiegania i zwalczania przcstcpczosci 
to micdzy innymi: Organizacja Narodow Zjednoczonych, rcalizujaca Program Narodow 
Zjednoczonych ds. M icdzynarodowcj Kontroli Narkotykow (UNDC), a takze Biuro Narodow 
Zjednoczonych ds. Mişdzynarodowej Kontroli Narkotykow i Zapobiegania Przcstcpczosci 
(UNDCCP). Organizacja policyjna, jak na przyklad Mişdzynarodowa Organizacja Policji 
Kryminalnej - Interpol - zaj mujica siş wspotpracq. w zwalczaniu przcstcpczosci, skupiajaca 
188 krajow czlonkowskich. Kolcjna organizacja policyjna jcst Europejskie Biuro Policji - Eu- 
ropol - wspierajacc krajowe organy scigania panstw Unii Europejskiej w walce z przcstcp- 
czosciq. zorganizovvana. Natomiast jcdna z najwazniejszych instytucji micdzy-narodowych 
zajmujacych siş sprawami zwiazanymi z praniem brudnych picnicdzy jest Grupa Specjalna 
ds. Przeciwdzialania Praniu Picnicdzy FATF, zrzeszajaca 32 kraje oraz dwie organizacje mic- 
dzynarodowe. Grupa sklada siş ze specjalistow z roznych dziedzin (prawa, finansow) i zajmu- 
je siş rozwojem i promowaniem polityki zwalczania nielegalnego procederu prania brudnych 
pienişdzy. Podstawş dzialania grupy stanowi dokument zatytulowany „40 Zalecen”, czyli pi- 
smo mowiacc o tym, jakie standardy powinny obowiazywac w zakresie zapobiegania dziala- 
niom przestşpczym, maj^cym na celu wykorzystanie nielegalnych dochodow w procesie pra- 

■j/: 

nia brudnych pienişdzy, okreslaj^c rowniez ich wplyw na legalne dzialania gospodarcze . 


34 J. Malec, op. cit., Warszawa 2006, s. 242. 

35 O. Gorniok, Przestşpczosc gospodarcza i jej zwalczanie, Warszawa 1994, s. 40. 

36 J. Przybylo, https://mfiles.pl/pl/index.php/FATF (9.01.2016). 
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Grupa Egmont, czyli Agenda Wywiadu Finansowego, jest kolcjna omawiana organiza- 
cja. Wypracowuje ona koncepcje i metodologie, wspomagaj^ce przeciwdzialanie praniu 
brudnych pienişdzy. Natomiast w sprawach karnych organem odpowiedzialnym za postcpo- 
wania przygotowawcze jest Zespol Europejskiej Wspolpracy Sadowej - Eurojust - majacy za 
zadanie zwişkszac skutecznosc wladz poszczegolnych krajow czlonkowskich w walce z mic- 
dzynarodowa przcstcpczoscia zorganizowana. OLAF, czyli Europejskie Biuro do Walki 
Z Przestşpstwami Handlowymi, chroni interesy finansowe Unii Europejskiej. Wszystkie te 
organizacje maja za j eden wspolny, generalny cel, eliminowanie wszelkich nielegalnych dzia- 
lan mogacych zaklocic normalne funkcjonowanie spoleczenstw oraz struktur administracyj- 
nych i rzadowych panstw . 

PODSUMOWANIE 

Przedstawione zostalo zjawisko ponadnarodowej przcstcpczosci zorganizowanej. 
W szczegolnosci, poprzez analize definieji, pokazano elementy klasyfikacji grup przcstcpczych, 
przedmioty ich zainteresowania oraz organizacje zwalczajacc micdzynarodowa przcstcpczosc. 
Mozna stwierdzic, ze omawiane zjawisko jest ziozone, a podejmowana prob lematyka jest aktu- 
alna. Niczbedna wydaje siş tym samym wspolpraca na linii obywatel - panstwo w celu zapew- 
nienia bezpieczenstwa. Mozna przypuszczac, ze jedynie spoleezna swiadomosc zagrozen moze 
ograniczyc negatywne konsekwencje, jakie niesie za soba przcstcpczosc ponadnarodowa. 

Kazde panstwo chce byc bezpieczne, kazdy obywatel tego panstwa chce czuc sic bezpie- 
cznie bez wzglşdu na wiek, status spoleezny, pochodzenie. Spoleczenstwo powinno wykazac sic 
aktywnoscia i oporem wobec nielegalnych dzialan micdzynarodowych przcstcpcow. Wydaje siş 
rowniez wazne, by spoleezna swiadomosc roşia, a obywatele godzili sic wspolpracowac 
z odpowiednimi organami i sluzbami, powolanymi do wali z nielegalnymi grupami przcstcpczy- 
mi, poniewaz to od kazdego obywatela moze posrednio zalezec skutecznosc przeciwdzialania 
i zwalczania wszelkich dzialan przcstcpcow. Konczac senteneja K. Neumana „Bezpieczenstwo 

TO 

nie j est wszystkim, ale wszystko bez bezpieczenstwa j est niczym” . 


37 Komisja Europejska - Zestawienie informaeji, Europejska agenda bezpieczenstwa: pytania i odpowiedzi 
Strasburg, 28 kwiecien 2015, www.europa.eu/rapid/press-release_MEMO-15-4867_pl.pdf, (10.01.2016). 

38 J. Gierszewski, Bezpieczenstwo wewnţtrzne. Zaiys systemu, Warszawa 2013, s. 192. 
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